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Kisisel verilerin korunmasi, ozellikle finansal teknolojilerin hizla
gelistigi giiniimiizde, yalnizca bireylerin temel hak ve ozgiirliikleri
bakimindan degil, ayni zamanda sektorel uyum ve kurumsal
surdurulebilirlik agisindan da temel bir sorumluluk alani haline
geldi. Bu kapsamda, Kisisel Verileri Koruma Kurumu (Kurum), Tiirkiye
Odeme ve Elektronik Para Kuruluslari Birligi (TODEB) ile birlikte
hazirladifi Odeme ve Elektronik Para Sektdriinde Kisisel Verilerin
Korunmasina lligkin lyi Uygulamalar Rehberini (Rehber) resmi
sitesinde yayinladi.

Rehber, yalnizca iyi niyetli tavsiyeler iceren bir belge olmaktan oteye
gecerek sektore ozgu veri isleme dinamiklerinin Kisisel Verilerin
Korunmasi Kanununun (KVKK) genel ilkeleriyle nasil uyumlu hale
getirilebilecegine dair pratik detaylar da icerdiginden oldukga
efektif.

Rehber, odeme hizmeti sunan kuruluglar ve sektor aktorlerinin
somut faaliyetleri kapsaminda ornekler vererek birgok kisisel

veri igleme surecinden bahsediyor. Boylece, sektore dair birgok
uygulamanin kisisel veri isleme hoyutu Rehberde bulunuyor. Ayrica
Rehber, ddeme hizmeti saglayicisinin sagladigi hizmet kategorisi
dogrultusunda veri sorumlulugu ve veri isleyen niteliginin ayirt
edilebilmesi amaciyla da anlamli yonlendirmeler barindiriyor. Benzer
sekilde, yurutulen is ve islemlerdeki “ilgili kisi"nin belirlenebilmesi
amaciyla da bircok ornek ve yonlendirme mevcut. Bu konudaki

en anlamli bolum ise Rehbertde yer alan islenen kigisel verilere

dair bilgiler. Bu kapsamda Rehber'de, her bir odeme hizmetine dair
islenmesi oldukga muhtemel veriler ve veri kategorileri eslestirilmis.

Regiile olan odeme hizmetleri sektorunde; ozellikle MASAK
mevzuatinda yer alan miisteriyi tanima (know your customer-KYC)
ve alinmasi gereken tedbirler kapsaminda gerceklestirilen kimlik
tespiti ve kimlik dogrulama uygulamalarina iligkin kisisel veri
perspektifinden yapilan aciklamalar Rehber'de yer aliyor. Kisisel veri
Isleme sartlarina iligkin olarak sektore ozgu bilgi ve agiklamalara
da Rehber'de yer veriliyor. Hizmet saglayicilarin faaliyetlerine

iligkin olarak; islem gecmisi, IBAN, kart numarasi, cihaz bilgileri,
konum verisi ve islem tutarlan gibi birgok kisisel veriyi isledigi; bu
yoniiyle sektoriin, yiiksek riskli alanlardan biri oldugu belirtiliyor. Bu
baglamda, KVKK genel ilkelerine (hukuka ve diiriistliik kurallarina
uygun olma, dogru ve gerektiginde giincel olma, belirli, acik ve
mesru amaclar icin igslenme gibi) uyumun saglanmasi, finansal
kuruluglarin oncelikli yukumlulukleri arasinda yer aliyor.

Goriilecedi iizere Rehber, TODEB'in de dahiliyeti sayesinde, ddeme
ve elektronik para kuruluslarina yalmizca hukuki bir gergeve degil,
ayni zamanda operasyonel bir yonlendirme sunuyor. Rehber’in
icerigi, KVYKK'nin soyut ilkelerini ve diizenlemelerini sektoriin pratik
Ihtiyaclarina cevap verecek sekilde somutlastirmasi bakimindan
oldukca onemli. Bu baglamda, sektorde faaliyet gosteren tiim
aktorlerin, Rehber'de belirtilen iyi uygulama orneklerini dikkate
alarak veri koruma politikalarini yeniden gozden gecirmeleri hem
mevzuata uyum hem de kullanici guveni agisindan oldukea yararli
olacaktr.

Rehber’in tam metnine buradan ulasabilirsiniz.

Kurum, 2023 yitinda “Mobil Uygulamalarda Mahremiyetin
Korunmasina Yonelik Tavsiyeler” (Tavsiyeler) baslikli bir metin
yayimlamisti. Kurum, yakin zamanda metni guncelleyerek yeniden
kamuoyuyla paylastl.

Tavsiyeler'de koklii bir degisiklik yapitmamis olmakla birlikte,
kamuoyunda “8. Yargi Paketi” olarak bilinen dizenleme ile KVKKda
yapilan degisiklikler dogrultusunda bazi holiimler giincellendi.

Tavsiyelertde akilli telefonlar ve tabletlerde kullanilan mobil
uygulamalar araciligiyla gerceklestirilen kisisel veri igleme
faaliyetlerine iliskin mevcut ve potansiyel riskler ele aliniyor.

Yine; mobil uygulama ekosisteminde yer alan uygulama gelistiricileri,
uygulama magazalari, reklam aglari, cihaz iireticileri ve benzeri
bircok aktorun, veri igleme sureclerinde veri sorumlusu veya veri
isleyen sifatini tasiyabilecegi belirtiliyor.

“Bireylere Yonelik Tavsiyeler” basligi altinda ise; bireylerin
uygulamalari kullanmadan once ve kullanim sirasinda dikkat etmesi
gereken hususlara ayri ayri deginiliyor. Buna gore:

+ Yukleme oncesinde uygulamanin guvenilir bir kaynaktan temin
edilip edilmedigi, gelistiricisinin dogrulugu, kullanici yorumlari
ve puanlari ile uygulamanin gizlilik politikasinin dikkatle
incelenmesi gerektigi,

+ Kullamim sirasinda ise sosyal medya hesaplari ile girig
yapilmasindan kaginilmasi, guclu parolalarin tercih edilmesi,
cok faktorlii kimlik dogrulamanin kullanilmasi, gereksiz
uygulamalarin cihazdan kaldirilmasi ve uygulamalarin duzenli
olarak giincellenmesi gerektigi belirtiliyor.


https://kvkk.gov.tr/SharedFolderServer/CMSFiles/5a7a3f8a-3b20-4773-970a-01aecfcc5222.pdf
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“Veri Isleyen Taraflara Yonelik Tavsiyeler” ana baslif altinda; (i)
Genel Itkelere Uyumluluk, (ii) Seffafligin Saglanmasi, (jii) Kisisel
Verilerin Islenme Sartlarinin Belirlenmesi ve (iv) Veri Giivenliginin
Saglanmasi basliklarina yer veriliyor. Her bir baslik altinda ise
konuya iligkin detayli agiklamalara yer verilerek tavsiyelerde
bulunuluyor.

Tavsiyeler'in, KVKK degisikliginden bu kadar siire sonra
guncellenmesi ge¢ kalinmisg bir adim gibi gorunse de kilavuz ve
rehberlerin mevzuat degisikliklerine ayak uydurarak kendilerini
guncel tutmalari anlamli. Zira mobil uygulamalarin hayatin her
alanina dokundugu giiniimiizde, kisisel verilerin korunmasina dair
farkindalik yaratmak yalnizca bir tercih degil ayni zamanda bir
gereklilik olarak karsimiza ¢ikiyor.

Tavsiyeler'in guncel haline buradan ulasabilirsiniz.

Kurum, 2024 Yilina lliskin Faaliyet Raporunu (Rapor) yayimlad.
Rapor'da Kurum'un genel yapisi ve yiiriittiigii faaliyetler kapsamli
sekilde ele alindi. Boylelikle Rapor; Kurum'un misyon, vizyon ve temel
degerlerinin yani sira teskilat yapisi ve daire bagkanliklarinin gorev
alanlarina da yer vererek hem ig isleyisine hem de disa yonelik
calismalarina dair butuncul bir bakig sunuyor.

Rapor'da, Kurum'un 2024-2028 Stratejik Plani kapsaminda;
mevzuatin yenilenmesi, veri giivenliginin saglanmasi, farkindalik
artirma, uluslararasi is birligi ve kurumsal kapasitenin
giiclendirilmesi gibi hedeflere yer verildigi belirtiliyor.

Kurum'un faaliyetleri kapsaminda ise 2024'te yapilan bagvurular,
idari yaptirimlar, para cezalari, veri ihlali bildirimleri ve VERBISe
yapilan kayitlar ile bagvuru sayilarina iligkin veriler oldukca dikkat
cekiyor. Buna gore:

+ Kurum tarafindan takip edilen toplam dava sayisi 1.320 olup bu
davalarin 497inin yargilamasi hala devam ediyor.

- Yurt disina kisisel veri aktarimi kapsaminda, yurt digina veri
aktarimina yonelik yapilan 90 taahhutname basvurusundan;
10’una izin verilirken, 76'si reddedilmis. 4unun ise incelenmesi
devam ediyor. Ayrica, yil icerisinde toplam 1.364 standart
sozlesmenin Kurum'a bildirildigi kayit altina alinmis.

+ Kurum'a yapilan ihbar ve sikayetler ise en cok CIMER yoluyla
yapilmis.

Verilere gore 2024 yiinda toplam 8.273 bagvuru Kurum'a ulagmis.
Gecmis yillardaki bagvurularla birlikte toplam 9.849 basvurudan
1.477'sinin degerlendirilmesi ise hala devam ediyor. Ayrica bagvuru
sayisinda gecen yila kiyasla yaklasik %11-12 oraninda bir azalma soz
konusu.

Kurum’a iletilen dilekgelerin sektorel bazda dagiimina bakildiginda
da hizmet sektoru en yuksek paya sahip. Bu sektoru sirasiyla medya,
telekomunikasyon, kamu ve hukuk hizmetleri takip ediyor. En fazla
bagvuru konusu ise kisisel verilerin veri sorumlusu tarafindan
hukuka aykiri islenmesi olarak kargimiza ¢ikiyor.

Tum bu bagvurular sonucunda 2024 yili icerisinde, 862 veri
sorumlusu hakkinda toplam 552.188.101 TL idari para cezasi
uygulanmis. Bu cezalarin 143’ ihbar ve sikayetler, 120'si veri
thlal bildirimi ve 397'si Veri Sorumlulari Siciline kayit ve bildirim
yikiimliiliigii kapsaminda.

Son olarak, Rapor'da Kurum'un diizenledigi ¢calistaylar ve zirvelerden,
gerceklestirdigi etkinlikler ve yayimladigi iceriklere kadar genis
yelpazede bilgi verilerek her bir konu detaylica ele alinmis.

Rapor'a buradan ulasabilirsiniz.



https://kvkk.gov.tr/SharedFolderServer/CMSFiles/8ba209bb-fa93-4479-84f0-dd55aac97a0f.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/549ba061-ddbe-402f-9db5-3a6913ca1640.pdf
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