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Turkiye, siber giivenlik alaninda carpici bir diizenlemeyle karsi karsiya: Siber
Giivenlik Kanunu (Kanun) 19 Mart 2025'te Resmi Gazete'de yayimland.

Bugiine kadar siber guvenlik alanini duzenleyen, kapsamli bir cerceve
mevzuatimiz yoktu. Kanun ile siber guvenlik alanindaki onemli bir bogluk
giderilmig oldu.

Kanun'un esas amaci Tiirkiye Cumhuriyetinde siber giivenligin giiclendirilmesine
yonelik strateji ve politikalarin belirlenmesi.

Kanun'un kapsadigi siijeler gok genis; siber uzayda faaliyet gosteren tiim kamu
kurum ve kuruluslari, meslek odalari, gercgek ve tuzel kisiler.

Milli Istihbarat Teskilatinin yiiriittiigii faaliyetleri ile Emniyet Genel Miidiirliigii
ve Jandarma Genel Komutanliginin yiiriittiikleri istihbari nitelikteki faaliyetler
ile Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat: Kanunu ve Tiirk Silahls
Kuvvetleri Ig Hizmet Kanunu uyarinca yiiriitiilen faaliyetler Kanun kapsami
diginda.

Kanun'da one ¢ikan diizenlemeler asagidaki gibi:
+ Siber Guvenlik Kurulu'nun kurulmasi ve bu kurulun gorev ve yetkileri,

« Kamu kurumlari ve kritik altyapi kuruluglarinin siber mukavemet ve olgunluk
seviyelerinin artirilmasi,

- Siber giivenlik olaylarinin merkezi bir sekilde izlenmesi, tespit edilmesi ve
bertaraf edilmesi,

+ Denetim surecleri ile caydirici yaptirimlarin hayata gegirilmesi,

- Standardizasyon, sertifikasyon ve yetkilendirme sureclerinin diizenlenmesi,
. Siber suglar ve olaylara yonelik agir cezalarin uygulanmasi.

Kanun ile getirilen yenilikler ve baslica tamimlar ise agagidaki gibi:

Siber Giivenlik Bagkanligi (Bagkanlik) siber tehditlere kargi proaktif bir rol
istlenecek. Bu rol; kritik altyapilarin siber dayamikliigini artirmak, siber
saldinlar tespit etmek, onlemek ve etkilerini azaltmak olarak ozetlenebilir.

Biligim sistemlerinin kapsami Kanun'da oldukega genis bir bicimde tanimlanmis.
Buna gore bilisim sistemleri; bilgi ve iletisim teknolojileriyle saglanan her tiirlii
hizmet, islem ve verinin sunumunda kullanilan donanim, yazilim, sistemler ve
aktif ya da pasif durumdaki diger tiim bilesenleri kapsamakta.

Siber uzay ise “internete veya elektronik aglara bagli bilisim sistemleri ile bu
sistemleri birbirine baglayan aglardan olusan ortam” olarak tamimlaniyor. Bu
genis tanim, dijital diinyada faaliyet gosteren herkesin Kanun'a tabi olacagini
gosteriyor.

Siber Olaylara Miidahale Ekibi'nin (SOME) kurulmasi, denetlenmesi, olgunluk
seviyelerinin belirlenmesi ve artirilmasi igin ¢aligmalar yapilmasi, ayrica siber
guvenlik tatbikatlari duzenleyerek SOME'lerin siber olay mudahale kabiliyetlerinin
olculmesi yetkisi, Kanunla Bagkanlika verildi.

Tamimlar kisminda yer almamakla birlikte, Kanun kapsaminda Siber Giivenlik
Kurulu da olusturuldu. Kurul'un amaci siber guvenlikle ilgili politika, strateji,
eylem plani ve diger diizenleyici islemlerle ilgili kararlar almak ve alinan
kararlarin tamamindan ya da bir kismindan muaf tutulacak kurum ve kuruluslari
belirlemek.

Bilisim sistemleri kullanmak suretiyle hizmet sunan, veri toplayan, igleyen
ve henzeri faaliyet yiiriitenlerin siber giivenlige iligkin baslica girev ve
sorumluluklarr:

- BaskanliKin gorev ve faaliyetleri kapsaminda talep ettigi her tiirlii veri, bilgi,
belge, donanim, yazilim ve diger her tiirlii katkiy oncelikle ve zamaninda
Baskanlika iletmek. Bu husus oldukga onemli, bu diizenlemeye aykiriik hapis
ve idari para cezasini da beraberinde getiriyor.

- Siber giivenlige yonelik milli giivenlik, kamu diizeni veya kamu hizmetinin
geregi gibi yiiriitilmesi amaciyla mevzuatin ongordiigii tedbirleri almak,
hizmet sunulan alanda tespit edilen zafiyet veya siber olaylari gecikmeksizin
Baskanlika bildirmek.

+ Kamu kurum ve kuruluslar ile kritik altyapilarda kullanilacak siber
guvenlik urun, sistem ve hizmetleri; Bagkanlik tarafindan yetkilendirilmig ve
belgelendirilmis siber gtivenlik uzmanlarindan, ureticilerden veya sirketlerden
tedarik etmek.

« Sertifikasyon, yetkilendirme ve belgelendirmeye tabi siber guvenlik
sirketlerinin faaliyete baglamadan once Bagkanlikin onayini almasi.

Kanun'da dikkat ceken cezai yaptirimlar:

- Siber uzayda veri sizintisi sonucu kisisel veya kritik kamu hizmeti verilerini
izinsiz sekilde erigime agan, paylasan ya da satisa ¢ikaranlara iig ila hes yil
arasinda hapis cezas,

« Turkiye'nin siber uzaydaki milli guciinu meydana getiren unsurlarina yonelik
olarak siber saldirida bulunan veya bu saldir neticesinde elde ettigi her tiirlii
veriyi siber uzayda bulunduranlar icin fiil daha agir bir cezayi gerektiren
baska bir suc olusturmadig takdirde sekiz yildan on iki yila kadar; bu saldiri
neticesinde elde ettigi her tiirlii veriyi siber uzayda yayan, baska bir yere
gonderen veya satisa ¢ikaranlara on yildan on hes yila kadar hapis cezasi,

- Siber giivenlige yonelik olarak milli giivenlik, kamu diizeni veya kamu
hizmetinin geregi gibi yiiriitilmesi amaciyla mevzuatin ongordiigii tedbirleri
almak, hizmet sunduklari alanda tespit ettikleri zafiyet veya siber olaylari
gecikmeksizin Bagkanlika bildirmeyenler ve kamu kurumlari ve kuruluslari
ile kritik altyapilarda kullamlacak siber givenlik urin, sistem ve hizmetleri;
Bagkanlik tarafindan yetkilendirilmig ve belgelendirilmis siber guvenlik
uzmanlarindan, ureticilerden veya sirketlerden tedarik etmek yontindeki gorev
ve sorumluluklarini yerine getirmeyenlere hir milyon Turk lirasindan on milyon
Turk lirasina kadar idari para cezasi,

+ Siber guvenlik uriin ve hizmetleri sunan sirketler bakimindan getirilen
yukumlulukleri yerine getirmeyenler bakimindan ise on milyon Turk lirasindan
yuiz milyon Turk lirasina kadar idari para cezasi,

- Siber uzayda veri sizintisi olmadigini bildigi halde halk arasinda endise, korku
ve panik yaratmak ya da kurumlari veya sahislari hedef gostermek amaciyla
siber giivenlikle ilgili veri sizintisi olduguna iliskin gercege aykiri igerik
olusturanlara veya bu maksatla bu icerikleri yayanlara iki yildan bes yila kadar
hapis cezasi verilecek.
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\lgili diizenleme kamuoyunda biiyiik yanki uyandirdi. Bunun baslica nedeni
maddenin genis yorumlamaya musait olmasi. Zira Kanun'un bu kismi ifade
ozgiirliigiine halel getirilmeyecek sekilde yorumlanmal.

Siber guvenlik urtn, sistem, yazilim, donanim ve hizmetlerin yurt digina satisi;
bunlari ureten sirketlerin birlesme, bolunme, pay devri veya satis iglemleri
Ise Bagkanlik'in onayina tabi olacak. Bagkanlik onayi olmadan gerceklestirilen
islemler ise hukuka aykiri olacak.

Kanun'un uygulanmasina iligkin diizenlemeler, bir yil iginde yiiriirliige girecek.
Bu cercevede, siber guvenlik alaninda faaliyet gosteren sirketler ilgili
diizenlemelerin yiiriirliige girmesinden itibaren bir yil iginde sertifikasyon
sureclerini tamamlamak zorunda.

Ikincil diizenlemelerin ise 1yil icerisinde tamamlanmasi éngériiliiyor.

Siber guvenlik, herkes igin yeni bir uyum kalemi olarak gtindemin en basinda
yerini aldi. Yeni gelismeler merakla bekleniyor.

Kanun'a buradan ulasabilirsiniz.

8 Mart 2025 ve 15 Mart 2025 tarihlerinde Resmi Gazetede yayimlanan
yonetmelikler ile Elektronik Ticaret Araci Hizmet Saglayicilar ve Elektronik Ticaret
Hizmet Saglayicilar Hakkinda Yonetmelik'te (Yonetmelik) onemli degisiklikler
yapildi.

Iki degisiklik yonetmeliginden daha kritik diizenlemeler iceren 8 Mart 2025
tarihinde Resmi Gazetede yayimlanarak yiiriirliige giren yonetmelik. Bu
yonetmelikle birlikte elektronik ticaret araci hizmet saglayici (ETAHS) ve
elektronik ticaret hizmet saglayicilar (ETHS) arasindaki iligkilerden lisans iicreti
hesaplamalarina kadar pek cok konuda yeni duzenleme getirildi. Bu kapsamda:

- Elektronik ticaret pazar yerinde satis yapan ETHS'lerin pek cok bilgisini
ETAHS'ye bildirme yiikiimliiliigii getirildi.

- ETAHS'ler, aracilik sozlesmesinde diizenlenen cezai sart gerektiren durumun
ispat edilebildigi durumlarda, artik ETHSden aciklama talep etmeksizin cezai
sart uygulayabilecek. Aksi ticari haksiz uygulama sayilacak.

- Degisiklik oncesinde yalmizca Ticaret Bakanliginca gorevlendirilen personel
tarafindan goruntulenebilen dahili iletigim sistemindeki bilgiler artik aracilik
sozlegmesi suresince ve sozlesmenin sona ermesinden itibaren bir yil boyunca
ETHS'ler tarafindan goriintiilenebilecek, kaydedilebilecek ve degistirilmeden
kopyalanabilecek.

« ETHS'nin ETAHS ile aracilik sozlesmesinin sona ermesinden itibaren bir yil
boyunca orta, buyuk ve ¢ok buyuk olgekli ETAHS, ETHS'nin Yonetmelik'te sayilan
verileri tastyabilmesine imkan saglamakla yiikiimlii. Eskiden bu siire, aracilik
sozlegsmesinin sona ermesiyle bitiyordu.

- Bilindigi iizere ETAHS veya ETHS'ler, ekonomik biitiinliik icinde bulunmayan
kisilerin tescilli markalarina ait anahtar kelimelere reklam vererek ¢evrim
Ici arama motorlarinda pazarlama ve tanitim faaliyetinde bulunamiyordu.
Ticaret Bakanligi eskiden hoyle bir ihlalin tespiti halinde ETHS ve ETAHS'ye
bildirimde bulunuyordu, yeni diizenlemeler kapsaminda ise dogrudan idari
yaptirim uygulamakla yetkili kilindi. Ayrica bayle bir ihlalin tespiti halinde, ETHS
ve ETAHS ihlalin giderilmesi yaninda ilgili anahtar kelimeleri negatif anahtar
kelimelere eklemek ve bunu Bakanliga ispatlamakla yiikiimlii.

Elektronik ticaret lisans iicretinin hesaplanmasina iliskin de onemli degisiklikler
yapildi. Bunlarda en esasli basliklar ise su sekilde;

« ETAHS ve ekonomik butunluk icindeki ETAHS lerin elektronik ticaret pazar
yerleri uzerinden yurt digina yaptiklar satiglar dikkate alinmayacak.

- Yurt dis1 satis kavrami ise degisiklikle birlikte genis bir cercevede ele alind.
Dogrudan siparislerin yani sira, siparig oncesi yurt disina gonderilen mallarin
satigi ve yabanci IP adresi veya yabanci kredi karti ile yapilan iglemler de yurt
disi satisi olarak kabul edilecek.

. ETAHS'nin net islem hacmi, ETBIS verileriyle hesaplanan ETAHS ve ETHS'lerin net
islem hacimleri toplaminin yuzde yirmisini agmiyorsa, izleyen takvim yilinda
gerceklesen yurt digi satis tutari ile Sanayi ve Teknoloji Bakanlig'ndan yatirm
tesvik belgesi alinarak yapilan yatirim harcamasi tutarinin iki kati, o takvim
yilina iligkin net iglem hacminden indirilecek. Ancak, bu yuzde yirmilik haddin
asilip asilmadigi belirlenirken yiizde on besin altindaki had asimlari dikkate
alinmayacak.

« Yurt digi satig tutar, iptal ve iadeler harig olmak tizere, ETAHS ve ekonomik
biitiinliik icinde bulundugu ETAHS'ler ile elektronik ticaret pazar yerinde satis
yapan ETHS'ler tarafindan duzenlenen nihai fatura veya fatura yerine gecen
belgelerin degerleri esas alinarak hesaplanacak.

- Yurt disi satis oldugu beyan edilen islemlere iligkin ispat yiikii ise beyanda
bulunan ETAHS'ye ait olacak.

Elektronik ticaret mevzuaty, ikincil diizenlemeleriyle birlikte oldukca degisti ve
giincellendi. Ozellikle bu Yonetmelik degisiklikleri, sekttr aktdrleri igin oldukca
kritik.

ILgili degisiklik yonetmeliklerine buradan ve buradan ulasabilirsiniz.



https://www.resmigazete.gov.tr/eskiler/2025/03/20250319-1.htm
https://www.resmigazete.gov.tr/eskiler/2025/03/20250308-1.htm
https://www.resmigazete.gov.tr/eskiler/2025/03/20250315-19.htm
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Elif Aks0z

Gokce Avukatlik Ortakligi birlesme ve devralma, is ortakligi, ozel sermaye ve ortak
girisim islemleri, bankacilik ve finans, sermaye piyasalari, sigortacilik, teknoloji,
medya, telekom ve internet, e-ticaret, veri koruma, fikri mulkiyet, regulasyon,
ticari alacak takipleri, gayrimenkul ve ticari dava alanlarini igeren genis bir
yelpazede hukuki hizmetler sunan Istanbulda bulunan bir hukuk biirosudur.

Hukuki personel ve uzmanligimiz hakkinda daha fazla bilgi icin www.gokce.av.tr
adresinden web sitemizi ziyaret edebilirsiniz.

Lutfen hizimle iletisime gegin
info@gokce.av.tr
0 212 352 88 33

The Fine Print yalnizca genel bilgilendirme amaciyla hazirlanip yayinlanmakta olup hukuki
tavsiye icermemekte ya da avukat- muvekkil iligkisi olugturmamaktadir. Daha fazla bilgi
almak istiyorsaniz liitfen Gokge Avukatlik Ortakligi ile irtibata geciniz. The Fine Print'de yer
alan hichir icerik Gokce Avukatlik Ortakligrnin yazili izni olmaksizin gogaltilamaz ya da uygun
bir sekilde kaynak olarak gdsterilmeksizin yayinlanamaz. Icerigin dogrulugunu saglamak

icin gereken tiim caba gosterilmis olmasina ragmen, Gokce Avukatlik Ortakligi igerigin
dogrulugunu garanti etmemektedir ve burada yer alan bilgilerdeki herhangi bir hata veya

soz konusu bilgilere guvenilmis olmasi dolayisiyla sorumlu tutulamaz. The Fine Print Gokce
Avukatlik Ortakligi miivekkileri igin hazirlanmigtir ve biironun miivekkilleri digindaki dolagim
olasiligi reklam olarak yorumlanamaz.
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