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Alanında İlk: Siber Güvenlik 
Kanunu Yayımlandı
Türkiye, siber güvenlik alanında çarpıcı bir düzenlemeyle karşı karşıya: Siber 
Güvenlik Kanunu (Kanun) 19 Mart 2025’te Resmî Gazete’de yayımlandı.

Bugüne kadar siber güvenlik alanını düzenleyen, kapsamlı bir çerçeve 
mevzuatımız yoktu. Kanun ile siber güvenlik alanındaki önemli bir boşluk 
giderilmiş oldu. 

Kanun’un esas amacı Türkiye Cumhuriyeti’nde siber güvenliğin güçlendirilmesine 
yönelik strateji ve politikaların belirlenmesi.  

Kanun’un kapsadığı süjeler çok geniş; siber uzayda faaliyet gösteren tüm kamu 
kurum ve kuruluşları, meslek odaları, gerçek ve tüzel kişiler. 

Milli İstihbarat Teşkilatının yürüttüğü faaliyetleri ile Emniyet Genel Müdürlüğü 
ve Jandarma Genel Komutanlığının yürüttükleri istihbari nitelikteki faaliyetler 
ile Devlet İstihbarat Hizmetleri ve Millî İstihbarat Teşkilâtı Kanunu ve Türk Silahlı 
Kuvvetleri İç Hizmet Kanunu uyarınca yürütülen faaliyetler Kanun kapsamı 
dışında.

Kanun’da öne çıkan düzenlemeler aşağıdaki gibi:

•	 Siber Güvenlik Kurulu’nun kurulması ve bu kurulun görev ve yetkileri,

•	 Kamu kurumları ve kritik altyapı kuruluşlarının siber mukavemet ve olgunluk 
seviyelerinin artırılması,

•	 Siber güvenlik olaylarının merkezi bir şekilde izlenmesi, tespit edilmesi ve 
bertaraf edilmesi,

•	 Denetim süreçleri ile caydırıcı yaptırımların hayata geçirilmesi,

•	 Standardizasyon, sertifikasyon ve yetkilendirme süreçlerinin düzenlenmesi,

•	 Siber suçlar ve olaylara yönelik ağır cezaların uygulanması.

Kanun ile getirilen yenilikler ve başlıca tanımlar ise aşağıdaki gibi:

Siber Güvenlik Başkanlığı (Başkanlık) siber tehditlere karşı proaktif bir rol 
üstlenecek. Bu rol; kritik altyapıların siber dayanıklılığını artırmak, siber 
saldırıları tespit etmek, önlemek ve etkilerini azaltmak olarak özetlenebilir. 

Bilişim sistemlerinin kapsamı Kanun’da oldukça geniş bir biçimde tanımlanmış. 
Buna göre bilişim sistemleri; bilgi ve iletişim teknolojileriyle sağlanan her türlü 
hizmet, işlem ve verinin sunumunda kullanılan donanım, yazılım, sistemler ve 
aktif ya da pasif durumdaki diğer tüm bileşenleri kapsamakta.

Siber uzay ise “internete veya elektronik ağlara bağlı bilişim sistemleri ile bu 
sistemleri birbirine bağlayan ağlardan oluşan ortam” olarak tanımlanıyor. Bu 
geniş tanım, dijital dünyada faaliyet gösteren herkesin Kanun’a tabi olacağını 
gösteriyor.

Siber Olaylara Müdahale Ekibi’nin (SOME) kurulması, denetlenmesi, olgunluk 
seviyelerinin belirlenmesi ve artırılması için çalışmalar yapılması, ayrıca siber 
güvenlik tatbikatları düzenleyerek SOME’lerin siber olay müdahale kabiliyetlerinin 
ölçülmesi yetkisi, Kanunla Başkanlık’a verildi.

Tanımlar kısmında yer almamakla birlikte, Kanun kapsamında Siber Güvenlik 
Kurulu da oluşturuldu. Kurul’un amacı siber güvenlikle ilgili politika, strateji, 
eylem planı ve diğer düzenleyici işlemlerle ilgili kararlar almak ve alınan 
kararların tamamından ya da bir kısmından muaf tutulacak kurum ve kuruluşları 
belirlemek.

Bilişim sistemleri kullanmak suretiyle hizmet sunan, veri toplayan, işleyen 
ve benzeri faaliyet yürütenlerin siber güvenliğe ilişkin başlıca görev ve 
sorumlulukları:

•	 Başkanlık’ın görev ve faaliyetleri kapsamında talep ettiği her türlü veri, bilgi, 
belge, donanım, yazılım ve diğer her türlü katkıyı öncelikle ve zamanında 
Başkanlık’a iletmek. Bu husus oldukça önemli, bu düzenlemeye aykırılık hapis 
ve idari para cezasını da beraberinde getiriyor.  

•	 Siber güvenliğe yönelik milli güvenlik, kamu düzeni veya kamu hizmetinin 
gereği gibi yürütülmesi amacıyla mevzuatın öngördüğü tedbirleri almak, 
hizmet sunulan alanda tespit edilen zafiyet veya siber olayları gecikmeksizin 
Başkanlık’a bildirmek. 

•	 Kamu kurum ve kuruluşları ile kritik altyapılarda kullanılacak siber 
güvenlik ürün, sistem ve hizmetleri; Başkanlık tarafından yetkilendirilmiş ve 
belgelendirilmiş siber güvenlik uzmanlarından, üreticilerden veya şirketlerden 
tedarik etmek.

•	 Sertifikasyon, yetkilendirme ve belgelendirmeye tabi siber güvenlik 
şirketlerinin faaliyete başlamadan önce Başkanlık’ın onayını alması.

Kanun’da dikkat çeken cezai yaptırımlar: 

•	 Siber uzayda veri sızıntısı sonucu kişisel veya kritik kamu hizmeti verilerini 
izinsiz şekilde erişime açan, paylaşan ya da satışa çıkaranlara üç ila beş yıl 
arasında hapis cezası,

•	 Türkiye’nin siber uzaydaki milli gücünü meydana getiren unsurlarına yönelik 
olarak siber saldırıda bulunan veya bu saldırı neticesinde elde ettiği her türlü 
veriyi siber uzayda bulunduranlar için fiil daha ağır bir cezayı gerektiren 
başka bir suç oluşturmadığı takdirde sekiz yıldan on iki yıla kadar; bu saldırı 
neticesinde elde ettiği her türlü veriyi siber uzayda yayan, başka bir yere 
gönderen veya satışa çıkaranlara on yıldan on beş yıla kadar hapis cezası, 

•	 Siber güvenliğe yönelik olarak milli güvenlik, kamu düzeni veya kamu 
hizmetinin gereği gibi yürütülmesi amacıyla mevzuatın öngördüğü tedbirleri 
almak, hizmet sundukları alanda tespit ettikleri zafiyet veya siber olayları 
gecikmeksizin Başkanlık’a bildirmeyenler ve kamu kurumları ve kuruluşları 
ile kritik altyapılarda kullanılacak siber güvenlik ürün, sistem ve hizmetleri; 
Başkanlık tarafından yetkilendirilmiş ve belgelendirilmiş siber güvenlik 
uzmanlarından, üreticilerden veya şirketlerden tedarik etmek yönündeki görev 
ve sorumluluklarını yerine getirmeyenlere bir milyon Türk lirasından on milyon 
Türk lirasına kadar idari para cezası, 

•	 Siber güvenlik ürün ve hizmetleri sunan şirketler bakımından getirilen 
yükümlülükleri yerine getirmeyenler bakımından ise on milyon Türk lirasından 
yüz milyon Türk lirasına kadar idari para cezası,

•	 Siber uzayda veri sızıntısı olmadığını bildiği halde halk arasında endişe, korku 
ve panik yaratmak ya da kurumları veya şahısları hedef göstermek amacıyla 
siber güvenlikle ilgili veri sızıntısı olduğuna ilişkin gerçeğe aykırı içerik 
oluşturanlara veya bu maksatla bu içerikleri yayanlara iki yıldan beş yıla kadar 
hapis cezası verilecek.
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İlgili düzenleme kamuoyunda büyük yankı uyandırdı. Bunun başlıca nedeni 
maddenin geniş yorumlamaya müsait olması. Zira Kanun’un bu kısmı ifade 
özgürlüğüne halel getirilmeyecek şekilde yorumlanmalı.

Siber güvenlik ürün, sistem, yazılım, donanım ve hizmetlerin yurt dışına satışı; 
bunları üreten şirketlerin birleşme, bölünme, pay devri veya satış işlemleri 
ise Başkanlık’ın onayına tabi olacak. Başkanlık onayı olmadan gerçekleştirilen 
işlemler ise hukuka aykırı olacak.

Kanun’un uygulanmasına ilişkin düzenlemeler, bir yıl içinde yürürlüğe girecek. 
Bu çerçevede, siber güvenlik alanında faaliyet gösteren şirketler ilgili 
düzenlemelerin yürürlüğe girmesinden itibaren bir yıl içinde sertifikasyon 
süreçlerini tamamlamak zorunda.

İkincil düzenlemelerin ise 1 yıl içerisinde tamamlanması öngörülüyor. 

Siber güvenlik, herkes için yeni bir uyum kalemi olarak gündemin en başında 
yerini aldı. Yeni gelişmeler merakla bekleniyor.

Kanun’a buradan ulaşabilirsiniz. 

Elektronik Ticaret Aracı Hizmet 
Sağlayıcı ve Elektronik Ticaret 
Hizmet Sağlayıcılar Hakkında 
Yönetmelikte Yapılan Kritik 
Değişiklikler
8 Mart 2025 ve 15 Mart 2025 tarihlerinde Resmî Gazete’de yayımlanan 
yönetmelikler ile Elektronik Ticaret Aracı Hizmet Sağlayıcılar ve Elektronik Ticaret 
Hizmet Sağlayıcılar Hakkında Yönetmelik’te (Yönetmelik) önemli değişiklikler 
yapıldı.

İki değişiklik yönetmeliğinden daha kritik düzenlemeler içeren 8 Mart 2025 
tarihinde Resmî Gazete’de yayımlanarak yürürlüğe giren yönetmelik. Bu 
yönetmelikle birlikte elektronik ticaret aracı hizmet sağlayıcı (ETAHS) ve 
elektronik ticaret hizmet sağlayıcılar (ETHS) arasındaki ilişkilerden lisans ücreti 
hesaplamalarına kadar pek çok konuda yeni düzenleme getirildi. Bu kapsamda:

•	 Elektronik ticaret pazar yerinde satış yapan ETHS’lerin pek çok bilgisini 
ETAHS’ye bildirme yükümlülüğü getirildi.

•	 ETAHS’ler, aracılık sözleşmesinde düzenlenen cezai şart gerektiren durumun 
ispat edilebildiği durumlarda, artık ETHS’den açıklama talep etmeksizin cezai 
şart uygulayabilecek.  Aksi ticari haksız uygulama sayılacak.

•	 Değişiklik öncesinde yalnızca Ticaret Bakanlığınca görevlendirilen personel 
tarafından görüntülenebilen dahili iletişim sistemindeki bilgiler artık aracılık 
sözleşmesi süresince ve sözleşmenin sona ermesinden itibaren bir yıl boyunca 
ETHS’ler tarafından görüntülenebilecek, kaydedilebilecek ve değiştirilmeden 
kopyalanabilecek. 

•	 ETHS’nin ETAHS ile aracılık sözleşmesinin sona ermesinden itibaren bir yıl 
boyunca orta, büyük ve çok büyük ölçekli ETAHS, ETHS’nin Yönetmelik’te sayılan 
verileri taşıyabilmesine imkân sağlamakla yükümlü.  Eskiden bu süre, aracılık 
sözleşmesinin sona ermesiyle bitiyordu. 

•	 Bilindiği üzere ETAHS veya ETHS’ler, ekonomik bütünlük içinde bulunmayan 
kişilerin tescilli markalarına ait anahtar kelimelere reklam vererek çevrim 
içi arama motorlarında pazarlama ve tanıtım faaliyetinde bulunamıyordu. 
Ticaret Bakanlığı eskiden böyle bir ihlalin tespiti halinde ETHS ve ETAHS’ye 
bildirimde bulunuyordu, yeni düzenlemeler kapsamında ise doğrudan idari 
yaptırım uygulamakla yetkili kılındı. Ayrıca böyle bir ihlalin tespiti halinde, ETHS 
ve ETAHS ihlalin giderilmesi yanında ilgili anahtar kelimeleri negatif anahtar 
kelimelere eklemek ve bunu Bakanlığa ispatlamakla yükümlü. 

Elektronik ticaret lisans ücretinin hesaplanmasına ilişkin de önemli değişiklikler 
yapıldı. Bunlarda en esaslı başlıklar ise şu şekilde; 

•	 ETAHS ve ekonomik bütünlük içindeki ETAHS’lerin elektronik ticaret pazar 
yerleri üzerinden yurt dışına yaptıkları satışlar dikkate alınmayacak. 

•	 Yurt dışı satış kavramı ise değişiklikle birlikte geniş bir çerçevede ele alındı. 
Doğrudan siparişlerin yanı sıra, sipariş öncesi yurt dışına gönderilen malların 
satışı ve yabancı IP adresi veya yabancı kredi kartı ile yapılan işlemler de yurt 
dışı satışı olarak kabul edilecek.

•	 ETAHS’nin net işlem hacmi, ETBİS verileriyle hesaplanan ETAHS ve ETHS’lerin net 
işlem hacimleri toplamının yüzde yirmisini aşmıyorsa, izleyen takvim yılında 
gerçekleşen yurt dışı satış tutarı ile Sanayi ve Teknoloji Bakanlığı’ndan yatırım 
teşvik belgesi alınarak yapılan yatırım harcaması tutarının iki katı, o takvim 
yılına ilişkin net işlem hacminden indirilecek. Ancak, bu yüzde yirmilik haddin 
aşılıp aşılmadığı belirlenirken yüzde on beşin altındaki had aşımları dikkate 
alınmayacak.

•	 Yurt dışı satış tutarı, iptal ve iadeler hariç olmak üzere, ETAHS ve ekonomik 
bütünlük içinde bulunduğu ETAHS’ler ile elektronik ticaret pazar yerinde satış 
yapan ETHS’ler tarafından düzenlenen nihai fatura veya fatura yerine geçen 
belgelerin değerleri esas alınarak hesaplanacak.

•	 Yurt dışı satış olduğu beyan edilen işlemlere ilişkin ispat yükü ise beyanda 
bulunan ETAHS’ye ait olacak.

Elektronik ticaret mevzuatı, ikincil düzenlemeleriyle birlikte oldukça değişti ve 
güncellendi. Özellikle bu Yönetmelik değişiklikleri, sektör aktörleri için oldukça 
kritik. 

İlgili değişiklik yönetmeliklerine buradan ve buradan ulaşabilirsiniz. 

https://www.resmigazete.gov.tr/eskiler/2025/03/20250319-1.htm
https://www.resmigazete.gov.tr/eskiler/2025/03/20250308-1.htm
https://www.resmigazete.gov.tr/eskiler/2025/03/20250315-19.htm
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Gökçe Avukatlık Ortaklığı birleşme ve devralma, iş ortaklığı, özel sermaye ve ortak 
girişim işlemleri, bankacılık ve finans, sermaye piyasaları, sigortacılık, teknoloji, 
medya, telekom ve internet, e-ticaret, veri koruma, fikri mülkiyet, regülasyon, 
ticari alacak takipleri, gayrimenkul ve ticari dava alanlarını içeren geniş bir 
yelpazede hukuki hizmetler sunan İstanbul’da bulunan bir hukuk bürosudur. 
Hukuki personel ve uzmanlığımız hakkında daha fazla bilgi için www.gokce.av.tr 
adresinden web sitemizi ziyaret edebilirsiniz.

Lütfen bizimle iletişime geçin
info@gokce.av.tr
0 212 352 88 33

The Fine Print yalnızca genel bilgilendirme amacıyla hazırlanıp yayınlanmakta olup hukuki 
tavsiye içermemekte ya da avukat- müvekkil ilişkisi oluşturmamaktadır. Daha fazla bilgi 
almak istiyorsanız lütfen Gökçe Avukatlık Ortaklığı ile irtibata geçiniz. The Fine Print’de yer 
alan hiçbir içerik Gökçe Avukatlık Ortaklığı’nın yazılı izni olmaksızın çoğaltılamaz ya da uygun 
bir şekilde kaynak olarak gösterilmeksizin yayınlanamaz. İçeriğin doğruluğunu sağlamak 
için gereken tüm çaba gösterilmiş olmasına rağmen, Gökçe Avukatlık Ortaklığı içeriğin 
doğruluğunu garanti etmemektedir ve burada yer alan bilgilerdeki herhangi bir hata veya 
söz konusu bilgilere güvenilmiş olması dolayısıyla sorumlu tutulamaz. The Fine Print Gökçe 
Avukatlık Ortaklığı müvekkileri için hazırlanmıştır ve büronun müvekkilleri dışındaki dolaşım 
olasılığı reklam olarak yorumlanamaz.

Editörler

Hakkımızda


