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Avrupa Birligi iiye devletleri arasinda dijital iiriinlerin siber giivenlik
gerekliliklerini uyumlastirarak bu urunlerin siber guvenlik standartlarina
uygunlugunu saglamayi amaclayan AB Siber Dayaniklilik Yasasi (CRA), 20 Kasim
2024'te AB Resmi Gazetesi'nde yayimland.

Siber saldirilarin bu denle arttigi diinyamizda, 2031 yiina kadar her 2 saniyede bir
saldin gerceklegecegini ve bunun yillik 251 milyar €dan fazla bir maliyete neden
olahilecegini ongoren raporlarla’ birlikte, bu yasa adindan cokca soz ettirecek.

Elbette ABdeki, siber guvenlik odakli, Siber Giivenlik Yasasi, Direktifi Jebeke ve
Bilgi Giivenligi Direktifi (NIS2) gibi diizenlemeleri de unutmamak gerekir.

Yasa, genel olarak 11 Aralik 2027den itibaren uygulanmaya baglayacak olsa da
bazi maddeler daha erken tarihlerde uygulama alani bulacak.

AB Siber Dayanikliik Yasasi Tamimi ve Kapsami

AB capinda bir ilk olan CRA, tum AB icin tek bir kurallar dizisi olusturmayi
amaclamakta, veri igleme sistemleri ve ayrica satiga sunulan bilesenler de dahil
olmak uzere tum yazilim ve donanim urtnlerini kapsamakta.

CRA, ureticileri, yazilim gelistiricileri, ithalatcilari, distributorleri ve saticilari
kapsayarak, dijital bilegenlere sahip urtnlerin yagam dongusu boyunca gtvenli
olmasini hedeflemekte. CRA'nin oncelikli olarak gomiilu olmayan yazilimlar
gelistiren ve pazarlayan sirketlere odaklandigini soylemek yerinde olacak.

Nesnelerin interneti (loT) cihazlari, isletim sistemleri ve yiiksek riskli yapay zeka
sistemleri gibi dogrudan veya dolayli olarak aga baglanan tiim iiriinler yasa
kapsaminda. Ancak elbette kapsam diginda kalan bazi istisnalar da mevcut:

. Halihazirda diger AB kurallarinin (NIS2 Direktifi, Al Act vb.), kapsama alanina
giren cihazlar

 Uriiniin esas bileseni olmayan hizmet olarak yaziim (SaaS) arastirma ve
inovasyon icin kullanilan ve kar amaci giitmeyen iicretsiz acik kaynakli
yazilimlar (open-source software) gibi bazi iiriinler

Ancak, gelistiricilerinin bir tiir ticari faaliyet elde ettigi agik kaynakli yaziimlarin
kapsamda oldugunu vurgulamak gerekir.

CRA, urtnleri onem seviyelerine gore onemli ve kritik olacak sekilde iki ana
kategoriye ayirir:

» Onemli iiriinler: Uriinler, siber giivenlik icin kritik islevler sagjlyor veya
manipiilasyonla kullanici ve iiriin giivenligini olumsuz etkileyebiliyorsa “onemli”
sayilir. Dijital unsurlari iceren ve kimlik yonetimi, VPN, igletim sistemleri gibi
siber guvenlik i¢in kritik islevler sunan urunler ornek olarak verilebilir.

» Kritik urtnler: Kritik urinler, guvenlik aciklarinin tedarik zincirinde ciddi
aksamalara neden olma riskine gdre belirlenir. Ornekler arasinda giivenlik
kutularina sahip donanim cihazlar, akilli sayag ag gecitleri ve akill
kartlar yer alir.

! https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-
to-reach-250-billion-usd-by-2031/

CRA'de one cikan diizenlemeleri asagida sizler igin derledik:

Temel Gereklilikler: CRA, dijital iiriinlerin siber giivenligini saglamak igin

temel gereklilikleri belirler. Uriinler, riskleri ele alacak sekilde tasarlanmali,
geligtirilmeli ve uretilmelidir. Bu temel gereklilikler arasinda guvenlik
aciklarinin giderilmesi, varsayilan givenlik yapilandirmalarinin sunulmasi,
giivenlik giincellemelerinin zamaninda saglanmasi ve veri gizliligi, bitiinliigii ile
erisilebilirliginin korunmasi yer alir.

Ureticilere Getirilen Temel Yiikiimliiliikler: Ureticiler; yetkisiz erigime karsi kontrol
mekanizmasi saglamali, veri toplamayi sadece gerekli olanlarla simirlandirmali
ve olasi saldirilara karsi dayanikliligi saglamalidir. Ayrica, iireticilerin iiriin
giivenligini diizenli olarak test etmeleri, giivenlik aciklarini derhal tespit ederek
gidermeleri gerekir.

+ Uriin yasam dangiisii giivenligi: Ureticiler, iiriiniin tiim asamalarinda (tasarim,
liretim, giincellemeler) siber giivenligi saglamali, giivenlik agiklarini gidermeli
ve varsayilan guvenlik ayarlarini sunmalidir.

+ Uriiniin uygunluk degerlendirmeleri: Tiim iiriinlerin AB pazarinda satilmadan
once guvenlik kontrollerinden gegcmesi ve kontrollerden gecen urunlerin, ABde
satilabilmeleri icin gerekli olan CE isareti verilmesi gerekir.

+ Giivenlik agigi bildirimi: Ureticilerin giivenlik aciklarini bildirmek veya bu tiir
bildirimleri almak icin bir yontem saglamalari gerekir. Ureticiler, aktif olarak
kotuye kullamlan guvenlik aciklarini 24 saat icinde bildirmeli ve 72 saat sonra
daha ayrintili bir bildirimde bulunmali.

+ Ugiincii taraf bilegenlerin entegrasyonu: Ureticiler, acik kaynakli bilesenler de
dahil olmak uzere hagkalari tarafindan uretilen bilesenleri veya yazilimlari
kullaniyorlarsa, bunlarin giivenligini saglamali, giivenlik agiklarini belgelemeli
ve giivenlik agigindaki bileseni iireten veya bakimini yapan kisi veya kurulusa
durumu bildirmelidir.

Yaptinmlar Ne Olacak?

CRA kurallarina uyulmamasi halinde, asagidaki tutarlardan en yiiksegi para
cezasl olarak uygulanir.

» Siber giivenlik ihlalleri: 15.000.000 € veya yiluk satiglarin %2,9'ine kadar
+ Diger ihlaller: 10.000.000 € veya yillik satislarin %2'sine kadar

« Yanlis hilgi verilmesi: 5.000.000 € veya yillik satiglarin %Tine kadar
CRA’'min Uygulanma Tarihine Iligkin Tablo:

CRA, genel olarak 11 Aralik 2027
itibaniyla uygulanmaya
baglanacak

Bazi kurallar daha erken tarihlerde uygulama alan bulacak:

( 11 Aralik 2027°den dnce \ Ir/FLJj,fgunll.Jk Degeriendirme\

piyasada bulundurulan Kuruluslanna dair
gereklilikler,

11 Haziran 2026'dan

itibaren uygulanacak.

. J

Gilvenlik aciklarina lliskin
bildirim yuktmltlukleri,
11 Eyldl 2026'dan
itibaren uygulanacak.

\_ o

grinler yalnizea Gnemli
dictde degistiriimis olmalan
durumunda yeni
\dijzenieme-icrden etkilenecek)]
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CRA’nin tam metnine buradan ulasabilirsiniz (yalnizca AB dillerinde mevcut).

Bu yuk(midiGkler, 11 Aralk
2027den Gnca plyasada bulunan
Orlinler icin de uygulanr,



https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R2847
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2025 yili Cumhurbagskanligi Yilk Programi 30 Ekim 2024te Resmi Gazete'de
yayimlandi.

Planda pek cok baslik on plana ¢ikiyor. Bu kapsamda, onceki yillarda da hedefler
arasinda yer alan GDPR’a uyumluluk hedeflerinin kiresel ticarette mal ve hizmet
thracatini desteklemek amaciyla tekrar vurgulanmasi kritik. Yine, ozellikle
dijital kamu hizmetlerinin kullanici odakl, buttuncul ve katilimei bir yaklagimla
yayginlastirilmasi ve kullaniminin artirilmasi amaciyla eklenen pek ¢ok tedbir
de oldukca anlamli. Bu amacla dijital donusumde AB mevzuati ve uluslararasi
standartlarla uyumlu sekilde siber giivenligin giiclendirilmesi ve kritik altyap
sektorlerinin guncellenmesine, siber guvenlik standartlarinin olugturulmasina
ve AB Siber Dayaniklilik Yasasi ile uyumlu mevzuatin hazirlanmasina vurgu
yapiliyor. Ozellikle Ulusal Veri Stratejisi ve Eylem Plan’nin uygulamaya
konulmasi ve “acik veri” mevzuatiyla ulusal acik veri portali kurulmasi hedefleri
de onemli hususlardan birkagi.

Bunlar yaninda one ¢ikan bir diger onemli konu, saglik verilerinin
anonimlestirilerek dzellikle Ar-Ge ve ekonomik deger yaratma amaciyla ikincil
kullanimina yonelik altyapinin olusturulmasi hedefi.

Bu plan, esasen ABdeki European Health Data Space (EHDS) calismalarinin
bizdeki “baslangic adimlar” olarak adlandirilabilir. Nitekim EHDS ile de saglik
verilerinin AB igerisinde birincil ve ikincil kullamimi amaclaniyor. Ilgili “alan”,
GDPR, Veri Yonetigimi Yasasi, Veri Yasasi ve NIS2 Direktifi temel alinarak
olusturuluyor. Henuz tamamlanmus bir gecis olmasa da AB uyesi iilkelerin 2025
kadar MyHealth@EU'ya katiliminin tamamlanmasi bekleniyor.

EHDS esas olarak; bireylerin elektronik saglik verilerine dijital erigimini
artirmak, elektronik saglik kayitlari ve ilgili sistemler igin tek bir pazar
olusturmak ve saglik verilerinin arastirma, inovasyon ve politika olugturma
siireclerinde giivenli kullanimini saglamak amaciyla kurgulanmisti.

Kritik olan ikincil kullanim ise plandakine benzer. Bu kapsamda EHDS uyarinca;
gereken sartlarin saglanmasi halinde,

+ Ikincil kullanim igin sagUk verilerine siber giivenlik standartlarina uygun, kapals
ve guvenli ortamlarda erisilebilecek ve yalmzca anonimlestirilmig veya takma
adla islenmis veriler kullamlabilecek.

+ Ilgili saglik verileri arastirma, inovasyon, halk sagligi ve kisisellestirilmis tip gibi
alanlarda kullanilabilecek.

+ Bu verilere erigim uye devletlerin katiimi ile “HealthData@EU" dijital altyapisi
lizerinden saglanacak.

Planin mevzuatimiza nasil yansiyacag ve ozellikle saglik verilerinin ikincil
kullanimi icin nasil bir sistematik kurgulanacagi sektorde merak konusu.

2025 yii Cumhurbaskanligi Yilik Programs’nin tam haline buradan
ulasabilirsiniz. EHDS'ye iligkin daha detayli bilgiye ise buradan ulagabilirsiniz
(Yalnizca Ingilizcesi meveut).

Uzaktan Iletisim Araclari Yoluyla Piyasaya Arz Edilen Uriinlerin Piyasa

Gdzetimi ve Denetimi Yonetmeligi (Yonetmelik) 30 Ekim 2024'te Resmi Gazete'de
yayimlandi. Yonetmelik, internet kanallari basta olmak tzere, uzaktan iletisim
araclari yoluyla piyasaya arz edilen ve piyasada bulundurulan urtinlere dair
uyulmasi gereken esaslari, guvenlik standartlarini ve piyasa sijelerinin uymasi
gereken kurallari duzenliyor.

Yonetmelik uyarinca, bir urtnun uzaktan iletigsim araclari yoluyla piyasaya arz
edilebilmesi veya piyasada bulundurulabilmesi icin ilgili teknik duzenlemelere
veya Genel Uriin Giivenligi Yonetmeligi'ne uygun olmasi gerekecek.

Uzaktan iletigim araclariyla satig yapan iktisadi isletmelerin drunleri,
Turkiye'deki yerlesik nihai kullanicilari hedefliyorsa “piyasada bulundurulmug”
kabul edilecek ve bu mevzuata uyumluluk gerekecek. Asagidaki durumlarin

varligr halinde iktisadi isletmecilerin Tiirkiye'deki nihai kullanicilari hedefledigi
kabul edilebilecek:

- Satig ilanlarinda Turkee dil, uyari ve giivenlik bilgilerinin bulunmasi,
+ Fiyatin Turk lirasi olarak belirtilmesi,

- Tiirkiye'ye sevkiyat veya adres secenegi saglanmasi,

+ Alan adimin Turkiye'ye sevkiyat yapilabilen bolgelerde kayitli olmasi.

Bu konu, yurt digindan Turkiye'ye satig yapan pek ¢ok platform igin kritik oneme
sahip.

Iktisadi isletmeci uzaktan iletisim araclari yoluyla piyasaya arz ettigji veya
piyasada bulundurdugu iiriine iliskin gereken bilgileri satis ilanina yansitacak.
Bu bilgiler Yonetmelik ve urunlerin kendi ilgili mevzuatinda detaylica
duzenleniyor.

Araci hizmet saglayici, nihai kullanicilarin iiriin giivenligi konusunda hizli ve
dogrudan iletisim kurabilmesi igin bir elektronik temas noktasi belirleyecek ve
bu sayede tiiketiciler temas noktalarindan iiriinlerin giivenligi ve uygunlugu ile
ilgili sikayet ve bildirim yapabilecek.

Araci hizmet saglayic, cevrimici platformlarindaki iiriinlere iliskin bilgilere
kolay erisimi saglayacak ve yetkili kuruluslardan gelen igerik kaldirma
taleplerini en gec 24 saat iginde yerine getirecek.

Yonetmelik'te ayrica; yetkili temsilci, ifa hizmet saglayici ve araci hizmet
saglayicilarin yiikiimliiliikleri ile iiriin giivenligi denetim ve gozetiminden
sorumlu yetkili kuruluslarin gorev, yetki ve sorumluluklari ayrintili olarak
duzenleniyor.

Yonetmelike aykiri hareket edenler ise Kanun ve ilgili diger mevzuat kapsaminda
idari yaptirimlarla karsilagacak.

YonetmeliKin tam haline buradan ulagabilirsiniz.



https://www.sbb.gov.tr/wp-content/uploads/2024/11/2025-Yili-Cumhurbaskanligi-Yillik-Programi-05112024.pdf
https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_en
https://www.resmigazete.gov.tr/eskiler/2024/10/20241030-2.htm
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Kisisel Verileri Koruma Kurumu (Kurum), web sitesi iizerinden yayinladigi 25
Ekim 2024 tarihli kamuoyu duyurusuyla, standart sozlesme bildirimlerinin
Standart Sozlegsme Modiilii ile de yapilabilecegini agikladi.

Bilindigi iizere Kisisel Verilerin Korunmasi Kanunu (Kanun) m.9/5% gare, standart
sozlesmelerin imzalanmasindan itibaren 5 (bes) is giinii icerisinde Kurum’a
bildirilmesi gerekiyor. Kisisel Verilerin Yurt Digina Aktariimasina Iliskin Usul

ve Esaslar Hakkinda Yonetmeligin 14. maddesi uyarinca bu bildirimin fiziki

veya kayitli elektronik posta (KEP) adresi veya Kisisel Verileri Koruma Kurulu
(Kurul) tarafindan belirlenecek diger yontemlerle gerceklestirilebilecegi de
duzenleniyor.

Fiziki iletimin operasyonel zorlugu ve KEP'in de herkesce kullanilmamasi
sebebiyle kolaylastirici yontemlerin aciklanmasi bir suredir bekleniyordu. Bu
duyuruya ek olarak, standart sozlesme bildirimlerinin gerceklesmesine iligkin
yontemleri aciklayici nitelikteki Standart Sozlesme Bildirimi Kilavuzu (Kilavuz)
yayimlandi. Kilavuzda ozetle, standart sozlesme moduli kullanim surecleri
bakimindan izlenmesi gereken adimlar agiklaniyor.

Modiiliin kullanimi icin izlenmesi gereken adimlar kisaca asagidaki gibi:

.+ Vleri sorumlusu/veri isleyen olarak sisteme https://standartsozlesme.kvkk.gov.tr
adresi uzerinden kaydolma

+ Yetkili kisi ekleme
+ Yetkili kisilerin sozlesmede yer alacak taraflari eklemesi

. Yetkili kisinin sozlesme eklemesi (Bu adima dair dnemli bir not olarak; yetkili
kisi girisi ile oturum acilmis olunmasi ve veri sorumlusu/veri isleyen segimi
isleminin tamamlamis olmasi gerekiyor).

- Sozlesme duzenleme sayfasinda taraflar bakimindan veri aktaran-alici
secimlerinin yapilmasi, taraf rolii, imzalarin tamamlandigi tarih ve dosya
aciklamasi gibi bilgilerin eklenmesi gerekiyor.

Sozlesme ekleme sayfasindan ayni zamanda Kurum'a gonderme iglemi de
yapilabilmekte. Bunun icin de modiiliin genel mantiginda oldugu iizere yetkili kisi
hesabi ile girig yapilmig olmasi gerekiyor.

Ilgili Kurum duyurusuna buradan, standart sézlesme modiiliine buradan,
Kilavuza ise buradan erigebilirsiniz.

Avrupa Birligi Komisyonu (Komisyon) Meta'ya, Facebook Marketplace®e fayda
saglayan katiiye kullanim uygulamalari nedeniyle yaklasik 798 milyon Euro
degerinde para cezasi kesti. llgili para cezasina iligkin Komisyon karari, 14 Kasim
2024 tarihli basin bilteninde yayimland.

Komisyonun kararinin dayandirdigi temel, AB antitrost kurallari olup; Meta'nin
cevrimici seri ilan hizmeti Facebook Marketplace'i, kisisel sosyal agi Facebook’a

baglamasi ve diger cevrimici seri ilan hizmeti saglayicilarina adil olmayan
ticaret kosullari dayatmasi.

Para cezasina iliskin basin agiklamasinda, Meta'nin hakim durumunu kotiiye
kullanarak Avrupa Birliginin Isleyisi Hakkinda Antlasma'nin i¢ pazarda veya ic
pazarin onemli bir kisminda hakim durumun ketiiye kullanilmasini yasaklayan
102. maddesini ihlal ettigi belirtildi. Komisyon, Meta'nin ihlalinin iki ana konudan
kaynaklandigini ifade etti:

« Meta'nin cevrimigi seri ilan hizmeti Facebook Marketplace'i kisisel sosyal ag
Facebook'a baglamasi: Bu durumun, tiim Facebook kullanicilarinin istemleri
disinda da Facebook Marketplace'e maruz kalmasina sebebiyet vermesinin ve
olayin rekabet boyutu bakimindan rakiplerine engel olabileceginin alti gizilmis.
Komisyon; bu sekilde bir baglanti ile, Facebook Marketplace'in rakiplerinin
elde edemeyecegi tipte, dagitim anlaminda bir avantaj saglamasini, rekabeti
engelleyici nitelikte degerlendirmis.

« Meta'min platformlarinda, reklam veren diger cevrimigi seri ilan hizmeti
saglayicilarina tek tarafli olarak haksiz ticari kosullar dayatmasi: Bu
durum bakimindan Komisyonun tespiti, ozellikle Meta'nin diger reklam
verenlerin reklamlarina iligkin verileri, yalnizca kendi platformu olan
Facebook Marketplace lehine kullamilacagi cercevesinde olup; yine rekabetin
kisitlanacagina dikkat cekmekte.

Komisyon'un para cezalarina iligkin 2006 kilavuz ilkeleri temelinde belirlenen
para cezasl ile birlikte Meta'nin rekabeti engelleyici bu faaliyetlerini durdurmasi
gerektigi hususu, Rekabet Politikasindan Sorumlu Icra Kurulu Baskan Yardimcisi
Margrethe Vestager tarafindan da ayrica vurgulanmig durumda.

Karara iligkin ilgili basin biilteninin Ingilizce metnine buradan ulasabilirsiniz.


https://standartsozlesme.kvkk.gov.tr/
https://kvkk.gov.tr/Icerik/8043/Standart-Sozlesme-Bildirim-Modulu-Hakkinda-Kamuoyu-Duyurusu
https://standartsozlesme.kvkk.gov.tr/
https://standartsozlesme.kvkk.gov.tr/sharedFolder/kullanim-kilavuzu.pdf?v=25945619452
https://ec.europa.eu/commission/presscorner/detail/en/ip_24_5801
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Gokce Avukatlik Ortakligi birlesme ve devralma, is ortakligi, ozel sermaye ve ortak
girisim islemleri, bankacilik ve finans, sermaye piyasalari, sigortacilik, teknoloji,
medya, telekom ve internet, e-ticaret, veri koruma, fikri mulkiyet, regulasyon,
ticari alacak takipleri, gayrimenkul ve ticari dava alanlarini igeren genis bir
yelpazede hukuki hizmetler sunan Istanbulda bulunan bir hukuk biirosudur.

Hukuki personel ve uzmanligimiz hakkinda daha fazla bilgi icin www.gokce.av.tr
adresinden web sitemizi ziyaret edebilirsiniz.

Lutfen hizimle iletisime gegin
info@gokce.av.tr
0 212 352 88 33

The Fine Print yalnizca genel bilgilendirme amaciyla hazirlanip yayinlanmakta olup hukuki
tavsiye icermemekte ya da avukat- muvekkil iligkisi olugturmamaktadir. Daha fazla bilgi
almak istiyorsaniz liitfen Gokge Avukatlik Ortakligi ile irtibata geciniz. The Fine Print'de yer
alan hichir icerik Gokce Avukatlik Ortakligrnin yazili izni olmaksizin gogaltilamaz ya da uygun
bir sekilde kaynak olarak gdsterilmeksizin yayinlanamaz. Icerigin dogrulugunu saglamak

icin gereken tiim caba gosterilmis olmasina ragmen, Gokce Avukatlik Ortakligi igerigin
dogrulugunu garanti etmemektedir ve burada yer alan bilgilerdeki herhangi bir hata veya

soz konusu bilgilere guvenilmis olmasi dolayisiyla sorumlu tutulamaz. The Fine Print Gokce
Avukatlik Ortakligi miivekkileri igin hazirlanmigtir ve biironun miivekkilleri digindaki dolagim
olasiligi reklam olarak yorumlanamaz.



