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MODERN CAGIN DOLANDIRICILIGI: BANKA VE KREDI
KARTLARININ KOTUYE KULLANILMASI

Gunumuzde hizli ve pratik olmasi nedeniyle banka ve kredi karti kullanimi giderek yayginlasiyor. Nitekim Bankalararasi
Kart Merkezi verilerine gore Subat 2019°da gunlik yaklasik 1 milyon temassiz 6deme islemi gerceklestirildigi bildiriimis.
Fakat ne yazik ki bu hizli ve pratik édeme yéntemi beraberinde bircok riski de getiriyor. Ozellikle kart bilgilerinin kopy-
alanmasi, calinmasi ya da tcuncu kigilerin eline gecmesi halinde kart sahipleri cok ciddi bir zararla karsi karsiya gele-
biliyor.

Kredi Karti Dolandiriciligi En Cok Hangi Yontemlerle Gercgeklestiriliyor?

Kredi kartlarinin kotuye kullaniimasi acgisindan ilk risk grubunu stphesiz kayip ya da calinti kredi kartlari olusturuyor.
Ayni sekilde kart kullanicisina postalanan kartlar da kimi zaman posta asamasinda faillerce ele gecirilebiliyor. Bu an-
lamda Ucguncui kigilerin, eline gecen kart bilgileri ile kart sahiplerinin bilgisi ve rizasi digsinda onlarca igslem gerceklestir-
meleri mUimkun olabiliyor. GUnimuzde hizla artan bir diger yontem ise kartin kopyalanmasi seklinde karsimiza cikiyor.
Bu yontemde kartlar 6deme esnasinda kart sahibi gormeden doner kodlayici (encoder) isimli bir cihazdan gecirilip kop-
yalaniyor devaminda ise kopyalanan bilgiler, tretilen sahte bir kartin seridine aktariliyor. Bu yontemde karttaki bilgiler
gercek oldugu icin kotuye kullanimin ispatlanmasi son derece zor oluyor. Kargilasilan bir diger yaygin yontem ise failler-
In kart sahiplerini banka izlenimi vererek aramalari ve kart bilgilerini 6grenmeleri neticesinde bu bilgilerle cesitli islemler
yapmalari seklinde gerceklesiyor. Son olarak cesitli 0deme kanallarina kaydedilen kredi karti bilgileri s6z konusu 6deme
kanalina sizan faillerce de ele gecirilip kullanilabiliyor.

Kredi Karti Dolandiriciligl Olarak Bilinen Fiiller Turk Ceza Kanunu’nda Hangi
Ceza Yaptirimi ile Karsilaniyor?

Uygulamada kredi karti dolandiriciligi olarak bilinen fiilleri gerceklestirenler hakkinda TCK m.245’te duzenlenmis banka
veya kredi kartlarinin kotiye kullaniimasi sucu s6z konusu oluyor. TCK m.245 hukmune gore “Baskasina ait bir banka
veya kredi kartini, her ne suretle olursa olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin ken-
disine verilmesi gereken Kkisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar
saglarsa, Uc yildan alti yila kadar hapis ve besbin gline kadar adli para cezasi ile cezalandirilir. Bagkalarina ait banka
hesaplariyla iligkilendirilerek sahte banka veya kredi karti Ureten, satan, devreden, satin alan veya kabul eden kisi U¢
yildan yedi yila kadar hapis ve onbin glne kadar adli para cezasi ile cezalandirilir. Sahte olusturulan veya Uzerinde
sahtecilik yapilan bir banka veya kredi kartini kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha
agir cezayi gerektiren baska bir suc¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve besbin gline kadar adli
para cezasi ile cezalandirilir.” llgili maddeye gére banka ve kredi kartinin kétiye kullaniimasi hususunda baskasina ait
kredi kartini kullanmak/kullandirmak, sahte kart olusturmak ve olusturulan sahte karti kullanmak seklinde Gc¢ ayri fiili
kapsayan uc ayri sug tipi ongorulmektedir.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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Magdur Olmamak Igin Alinabilecek Onlemler Nelerdir?

Kredi Karti bilgilerinin G¢tncu kisilerin eline gegcmemesi veya bilgilerin kopyalanmamasi icin alinacak tedbirlerden ilki
internet Uzerinden alisveris yaparken 3D Secure guvenlik islemi ile alisveris yapmaktir. Bu tip islemlerde 6deme onay-
lanmadan kullaniciya her seferinde degisen bir sifre gonderildiginden iglemlerin takibi saglanmakta ve onaysiz iglem
yapilmasinin onune gecilmektedir. Diger yandan otomatik 6deme talimatlarinda ya da 6deme sistemlerine kaydedilen
kart bilgileri acisindan sanal kart kullanmak da riskleri azaltmak acgisindan onerilen bir onlemdir. Zira herhangi bir suret-
le bu kart bilgileri ele gecirildiginde sanal karta tanimli bedel agisindan bir risk dogdugundan en azindan belli bir miktar
acisindan koétuye kullanim s6z konusu olacak ve zarar minimumda tutulabilecektir. Son olarak kullanicilarin kart bilg-
ilerini kimseyle paylagsmamalari ve kart kayboldugunda ya da calindiginda ivedilikle banka ile iletisime gecerek kartin
kullanima kapanmasi da olasi kotuye kullanimlari onlemek agisindan onemlidir.

Kredi Karti Kotuye Kullanildiginda Nasil Hareket Edilmelidir?

Ne kadar dikkat edilirse edilsin gelisen teknoloji ile birlikte kredi ve banka kart bilgilerinin ele gecirilmesi acisindan yogun
bir risk bulunmaktadir. Bu tip bir fille maruz kalindiginda magduriyet yasayan kisinin zaman kaybetmeden oncelikle ilgili
kartin ait oldugu bankaya basvurarak islem itirazinda bulunmasi gerekmektedir. Islem itirazinda bulunulmasi halinde
banka yapilan iglemle ilgili kurumlarla iletisime gececek ve islem detaylarini aragtiracaktir. Bu arastirma 30-180 gun
aras! surebilmektedir. Diger yandan faillerin tespiti acisindan yasal mercilere basvurmak da oldukca onemlidir. Banka
veya kredi kartlarinin kotuye kullanimi hususunda yapilacak sikayette talep edilecek ilk husus supheli islemlerin kim

tarafindan yapildigini tespit acisindan islem yapilan kurumlardan islem bilgilerinin istenmesidir. Aksi halde kotuye kul-
lanim seklindeki bu islemlerin failleri tespit edilememekte ve ginin sonunda kart sahibi tim islemlere iliskin 6demeler;
yapmak durumunda kalmaktadir. Bu nedenle, cok hizli ve dogru bir sekilde su¢ duyurusunda bulunulmasi, sorustur-
ma surecinin de yakin bir sekilde takip edilmesi ve mumkuin oldugunca hizli bir sekilde ilerlemesinin temini ve tim bu
surec icerisinde profesyonel bir hukuki yardimdan yararlanilmasi son derece 6nemlidir. Nitekim yurutulen yasal sUrec
bankalar nezdinde yapilan stpheli islem basvurularinin efektif bicimde ylrimesi ve bu islemlere konu bedellerin iadesi
acisindan da oldukca onemlidir.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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Teorl degil. Cevap.

Gokce Avukatlhik Ortakhgi

Editorler:

Av. Dr. Erkan Saritas
erkan.saritas.@gokce.av.tr

' Av. Hazal Algan
hazal.algan@gokce.av.tr

Irem Bayraktar
irem.bayraktar@gokce.av.tr

Hakkimizda

Gokce Avukatlik Ortakligr birlesme ve devralma, is ortakligl, 6zel sermaye ve ortak
girisim islemleri, bankacilik ve finans, sermaye piyasalari, sigortacilik, teknoloji,
medya, telekom ve internet, e-ticaret, veri koruma, fikri mulkiyet, regulasyon, ticari
alacak takipleri, gayrimenkul, ticari ve ceza dava alanlarini iceren genis bir yelpazede
hukuki hizmetler sunan Istanbul’da bulunan bir hukuk bUrosudur. Hukuki personel ve
uzmanligimiz hakkinda daha fazla bilgi icin www.gokce.av.tr adresinden web sitemizi
zlyaret edebilirsiniz.

Av. Mehmet Topluyildiz
mehmet.topluyildizi@gokce.av.tr

LUtfen bizimle iletisime gecin
contact@gokce.av.tr
O 212 352 88 33

OBJECTION! yalnizca genel bilgilendirme amaciyla hazirlanipo yayinlanmakta olup hukuki tavsiye
icermemekte ya da avukat-mduavekkil iliskisi olusturmamaktadir. Daha fazla bilgi almak istiyorsaniz lttfen
Gokce Avukatlik Ortakligr ile irtibata geciniz. OBJECTION!'da yer alan hicbir icerik Gokce Avukatlik
Ortakligrnin yazili izni olmaksizin cogaltilamaz ya da uygun bir sekilde kaynak olarak gdsteriimeksizin
yayinlanamacz. Icerigin dodgrulugunu sadlamak icin gereken tiim caba gdsterilmis olmasina ragmen, Gékce
Avukatlik Ortakligr icerigin dogrulugunu garanti etmemektedir ve burada yer alan bilgilerdeki herhangi
bir hata veya s6z konusu bilgilere gtvenilmis olmasi dolayisiyla sorumlu tutulamaz. OBJECTION! Gékce
Avukatlik Ortakligr mavekkileriicin hazirlanmistir ve blronun mdavekkilleri disindaki dolasim olasiligr reklam
olarak yorumlanamaz.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.



