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DiJITAL CAGIN YENIi KULTURU: SIBER GUVENLIK

Cagimizda en degerli seylerden biri bilgiye hizli ve zahmetsiz ulasabilmek. Tum teknoloji buna hizmet edebilmek ve
bunu daha iyi hale getirebilmek adina gelisiyor. GUn gectikce daha hizli gelisen teknoloji kamu kurum ve kuruluglari
ve Ozel hukuk kigileri tarafindan daha fazla kullaniliyor ve hatta kendi ¢calisma organizasyonlarina entegre ediliyor. Bu
kapsamda pek cok kamu kurum ve kurulusu kendi altyapisini daha “elektroniklestirmek” icin cabaliyor. Tirkiye Istatistik
Kurumu (TUIK) 2018 yili Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi verileri 16-74 yas arasi bireylerin bilgisayar
ve internet kullaniminin 2017 yilindaki yuzdeleri asarak bilgisayar kullaniminin 9%59,6, internet kullaniminin ise %72,9a
yikseldigini gozler 6niine serdi'. TUIK’in 2018 yili Girisimlerde Bilisim Teknolojileri Kullanim Arastirmasi sonuclari da 10
ve daha fazla c¢alisani olan girisimlerin internete erisim oraninin %95,3 oldugunu gosteriyor.

Bilgi ve iletisim teknolojilerinin sadece 0zel sektorde deqil; vatandasin kamu kurum ve kuruluslariyla olan iligkilerine de
son derece entegre olmus durumda. Bu kapsamda idare nezdinde gerceklestiriien en kapsamli elektroniklesme orneqi
olarak “e-Devlet” sistemi gosterilebilir. Bu sistem sayesinde vatandasglar kamudan talep edecekleri evraki ¢evrimici
sistemler araciligiyla talep edebiliyor ve pek cok basvuruyu bu sistem Uzerinden gerceklestirebiliyor. Yine, son yillarda
fazlaca gindemde olan elektronik tebligat sistemi ve kayitli elektronik posta (KEP) de bu teknolojiye ayak uydurma
cabalarinin esasli emarelerinden.

Yukarida belirttigimiz ornekler, teknolojiye ayak uydurma cabalarinin sadece birkac tanesi. Bilgisayar ve elektronik
duzeneklerin bu denli hayatimiza girmis olmasi, yillar icerisinde dogasi geregi bunun korunmaya deger bir varlik haline
gelmesine sebebiyet verdi. Gerek bu yaygin kullanim, gerek bilginin zaman icerisinde kendi ekonomisini yaratmis
olmasi siber giivenlik ve veri gizliligi risklerini giin gectikce daha cok konusulur hale getirdi. Iste siber glivenlik kavrami
da tam olarak bu noktada gindeme gelmekte:

Siber guvenlik neyi ifade ediyor?

Ulastirma ve Altyapi Bakanligi tarafindan hazirlanan Ulusal Siber GuUvenlik Stratejisi metinleri kapsaminda siber guvenlik;
siber uzayi olusturan bilisim sistemlerinin saldirilardan korunmasi, bu ortamda islenen bilgi/verinin gizlilik,
buatunliuk ve erisilebilirliginin glivence altina alinmasi, saldirilarin ve siber glivenlik olaylarinin tespit edilmesi, bu
tespitlere karsi tepki mekanizmalarinin devreye alinmasi ve sonrasinda ise sistemlerin yasanan siber guvenlik
olayi oncesi durumlarina geri donduralmesi olarak tanimlanmaktadir®. Bu tanim dogrultusunda siber giivenlik kisaca
bilisim sistemleri ve bu sistemlerde yer alan verilerin guvenligi ve gizliligi basta olmak Uzere siber alemin bir uctan bir
uca korunabilmesi olarak tanimlanabilir.

Yukaridaki tanimdan da anlasilacagi Uzere siber guvenlik 6zinde sadece kamu kurum ve kuruluslarinin ya da sadece
bireylerin sanal alemdeki guvenligini konu edinmemekte; bunlarin hepsini kapsayan bir semsiye kavram olarak
kullaniimaktadir. Dolayisiyla siber guvenligin bireylerin hayatindaki yansimalari “kisisel verilerin korunmasi”, sirketler
veya idare nezdindeki yansimasi ise bilgi guvenligi ve operasyon guvenligi gibi farkli gorinimlerde olabilir. Ancak bu
siber guvenligin sinirli sayida goérinimu oldugu anlamina gelmemelidir. Dolayisiyla siber guvenlik veri guvenligi ile
iligkilendirilip genellikle kigisel verilerin korunmasi kapsaminda ele alinsa dahi siber guvenligi sadece bu kapsamda
degerlendirmek bu konunun 6nemini indirgemek olacaktir.

Siber guvenlik zafiyetleri sonucu meydana gelebilecek olumsuzluklar 6zel sektor aktorleri bakimindan sadece veriihlalleri

1 http://www.tuik.gov.tr/PreHaberBultenleri.do?id=27819
2 http://www.tuik.gov.tr/PreHaberBultenleri.do?id=27820
3 http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf
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ile sinirli olmaksizin, masteri ve is ortaklarinin guveninin
yitiriimesi, sermaye, rekabet glcu ve itibarin kaybedilmesi,
idari cezalar ve tazminat talepleri kargi karsiya kalinmasi
gibi farkh farkh olabilir. Bu farkindaliga sahip olan Ozel
sektor aktorleri bilgi ve iletisim teknolojilerini kullanirken
siber guvenlige 0zel bir 6nem vermekte ve sistemlerindeki
zayIfliklari tespit edip bunlari kapama, detayli ve duzenli
raporlama yapma, sistemlerini guncel tutma, verilerini

yedekleme gibi gerekli politika ve Onlemleri almak
konusunda cabalamaktadir. Bunun yaninda, sistemin
bUyudugu sartlarda alinmasi gereken onlemlerin de arttigi
disunulecek olursa, pek cok sirket siber glivenlik zafiyetleri
sebebiyle s6z konusu olabilecek kayiplari onlemek adina
“siber sigortalar’a basvurmaktadir. Siber sigortalar bu sebeple son yillarda fazlaca populer hale gelmis ve bircok sirketin
de siginagi olmus durumdadir.

Siber Guivenlik Diizenlemeleri

Yakin zamanda siber guvenlige iliskin en 6nemli hukuki gelismelerden biri Avrupa Parlamentosu tarafindan Siber Glvenlik
Yasasi’nin onaylanmasi olmustur. Siber Guvenlik Yasasi ile bagimsiz uzman kurulus olarak hareket edecek Avrupa Ag
ve Bilgi Guvenligi Ajansi (ENISA) kalici hale getirilmis, siber givenlik amaclarini gerceklestirebilmesi icin ENISA’ya daha
fazla kaynak saglanmis ve Avrupa Birligi genelinde dolasacak mal, hizmet ve iglemleri icin siber guvenlik sertifikasyon
sistemi olusturulmustur.

Avrupa Birligi'nde siber guvenlige iliskin boyle bir dizenleme olmasina ragmen; Turkiye’de spesifik bir siber glvenlik
dlizenlemesi bulunmamaktadir. Bu kapsamda Ulkemizde siber guvenlige iliskin baslica dlizenlemeler su asamada
5809 sayili Elektronik Haberlesme Kanunu ile Bakanlar Kurulu’nun 2012 tarihli Ulusal Siber Guvenlik Caligsmalarinin
Yiritilmesi, Yonetilmesi ve Koordinasyonuna lliskin Karar’dan ibarettir. Bu mevzuat kapsaminda Siber Guvenlik Kurulu
olusturulmus ve tlkemizde siber giivenlige iliskin cesitli gérevier Bilgi Teknolojileri ve lletisim Kurumu’'na verilmistir.
Bunun yaninda, Kisisel Verilerin Korunmasi Kanunu da siber guvenlik mevzuati kapsaminda sayilabilecek bir diger
dlzenlemedir. Siber guvenlige iliskin yapilan agiklamalar ve eylem planlarinda da bu konunun en kisa surede regtle
edilmesinin amaclandigi anlasiimaktadir.

Belirtmek gerekir ki, teknolojinin gelisme hiziyla orantili olarak bilgi ve operasyon guvenligi konulari da ihlale ve zafiyete
acik duruma gelmektedir. Siber guvenlik uzmanlari 2019 yilinda karsilasilabilecek siber gtivenlik tehditleri arasinda kritik
altyapi guvenligi, siber saldirilarda makine 6grenmesi ve yapay zeka kullanimi, loT riskleri gibi pek cok noktaya isaret
ediyor. Bu sebeple sirketlerin olabildigince hizli sekilde sistemlerini glvenli hale getirmesi, bir denetim mekanizmasi
olarak ISO 27001 gibi sertifikasyon sureclerini gindemine almasi ve riskleri tespit ederek gidermeye calismasi gin
gectikce daha 6nemli hale geliyor. Bu dngorulerin gerceklesmemesini umuyor olsak da teknolojiyle temasi olan herkesin
olasi zarar ve kayiplari goz onunde bulundurarak siber guvenlik konusuna 6nem vermesi ve gerekli Onlemleri almasi en
dogru yaklasim olarak goruntyor.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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DR. MEHMET BEDII KAYA ILE ROPORTAJ

Istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitlisti 6gretim

gorevlilerinden Dr. Mehmet Bedii Kaya’ya siber guvenlik alaninda merak
edilenleri sorduk. Gerek Avrupa gerekse Turk hukuk dinyasinda siber
guvenlikle ilgili yogun calismalari bulunan hocamizla gerceklestirdigimiz
keyifli roportaja asagidan ulasgabilirsiniz.

1. Siber givenlik hakkinda bilgi sahibi olmayanlara siber glivenligi
nasil aciklarsiniz?

Siber guvenlik cok farkli katman ve boyutlari icermekte. Bu nedenle siber
guvenligi steril ve basit bir sekilde izah etmek her zaman kolay olmuyor.

Konuyu daha iyi ortaya koyabilmek icin ufak bir analoji yapabiliriz. Nasil
ki kisisel guvenligimiz kapsaminda evimizin guvenligine ve fiziksel glvenligimize dikkat ediyorsak, siber guvenligimiz
de gerekli dikkat ve 6zeni gostermeliyiz. Bu kapsamda siber guvenligi, kullandigimiz butun bilisim sistemlerinin her
seviyesinde guvenlige dikkat etmek ve ilgili tedbirleri almak seklinde aciklayabiliriz.

2. Toplumumuzun siber guivenlik algisini nasil degerlendiriyorsunuz? Sizce mevzuatimiz gereklilikleri karsiliyor mu?
Toplumumuzda siber guvenlik konusunda yeterli bir hassasiyet oldugunu soyleyebilmek gercekten de zor. Gergek Kisi
ya da sirketler, bir ihtilaf ya da sorunla kargilasmasi, somut bir zararin meydana gelmesi halinde bir konuya hassasiyet
duymaya basliyor. Bu sebeple sirketlerin cogunun siber guvenlik yatirimlarini ihmal ettigini goriyoruz. Ancak somut bir
ihlal yasanip gercek bir zarar gortldukten sonra bu proaktifligi gorebiliyoruz.

Siber guvenlige iliskin bu algi cesitli mevzuatlarda yukumlitltkler bulunmadigi anlamina da gelmiyor. Belirtmek gerekir
ki siber guvenlige iliskin dizenlemelerin bulunmadigi bir diinyada dahi sirketlerin en 6nemli yakumltltklerinden birinin
bu glvenlik oldugunu malum, cunkl zaten sozlesme hukukundan kaynaklanan 6zen yukumlulUkleri bulunuyor. TUm
bunlar birlikte degerlendirildiginde, aslinda konunun mevzuat ve hukuktan ziyade dogrudan bilincle baglantili oldugunu
goruyoruz. Siber guvenlik konusuna oncelik verilir, gerekli yatirimlar yapilir ve boylelikle bir farkindalik yaratilirsa; sirket
bilgileri ve ticari sirlarinin korunmasindan rekabete kadar bircok alanda bu farkindaligin faydalari gorulecektir.

3. Turkiye’deki kamu ve 6zel hukuk kisilerinin siber glivenlik farkindaligi hakkinda ne distnuyorsunuz?

Siber glvenlik cok dinamik bir alan, hizli refleks gosterilmesi ve gerekli guncellemelerin yapilmasi gerekiyor. Bu sebeple
her ne kadar cesitli projeler ve duzenlemeler olsa da kamu siber guvenlik konusunda bir tik geride kaliyor ve kamunun
hizi teknolojik gelismenin hizina ayak uyduramiyor maalesef. Geleneksel kamu yonetim anlayisi nedeniyle bu ayak
uyduramama durumuyla karsilasildigi kanaatindeyim. Ozel hukuk kisileri, nceki soruda belirttigim izere, somut bir ihlal
ve zarar yasanmadigi surece tepkilerin cok kisitli oldugunu ve dar bir cerceveden bakildigini gortyoruz. Bu noktada,
siber guvenligin genel bir refleks ve aliskanliklarla baglantili hareket haline dontismesi gerektigini vurgulamaliyiz.

4. Siber guvenlik, kigisel verilerin korunmasi ve bilisim suclari arasindaki iliski hukuken nasil olmali?

Aslina bakilirsa, kigisel verilerin korunmasina iliskin dizenlemeler dar bir cergcevede de olsa bilgi glvenligi kapsaminda
siber guvenlikle ilgili cesitli yakimlulUkler getirdi. Tarkiye'de siber guvenlik alaninda asil momentum bununla, kisisel
verilerin korunmasina iliskin dizenlemelerle yakalandi. Boylece bu konu daha da dinamik hale geldi ve kisisel veriler
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adeta bu isin lokomaotifi oldu. Belirtmek gerekir ki, kisisel verilere iliskin uyumlastirma surecleri tamamlansa bile siber

guvenlik anlaminda tam bir uyum sureci yurattuldigu dustunulmemelidir. CUnkU siber guvenlik daha kapsamli bir bakis
acisini ve bu sebeple daha genis bir uyumluluk strecini gerekli kiliyor.

5. Avrupa Parlamentosu tarafindan onaylanan Siber Glvenlik Yasasi’ni nasil degerlendiriyorsunuz? Bizim
mevzuatimiz sizce bu gelismeleri takip eder mi?

Avrupa’da bu konuda tedbirci bir uyum sdreci oldugunu soyleyebiliriz. Yakin zamanda kisisel verilere iliskin 1995 yilinda
yurarlige giren bir direktiften Avrupa Birligi Genel Veri Koruma Tuzugu’ne (GDPR) gecis yapan Avrupa, altyapilara
iliskin bir dizenleme olan NIS Direktifi'nden (Directive on Security of Network and Information Systems) yeni Siber
Glvenlik Yasasi’'na dogru geciyor. Tirkiye de bu gelismeleri yakindan takip ediyor. Ulkemizde de Bilgi Toplumu
Stratejileri belgelerinde ayri bir siber guvenlik yasasinin hazirlanmasi politik hedefler icerisine konulmus durumda. Bu
gibi dizenlemelerde her zaman paydas katilimli demokratik yontemlerle gelistiriime ve Turkiye sartlarina uygun bir
sekilde kademeli gecis surecinin 6ngorulmesi onemli oluyor, dolayisiyla boyle bir sistem kurgulanmasi gerekliligi es
gecilmemeli.

6. Sizce yakin gelecekte siber guvenlik alaninda hangi tehditler on plana cikacak?

Siber guvenlik tehditleri yavas yavas evrimlesmekte ve steril siber dunya aktorlerine nazaran hibrit aktorler karsimiza
cikmakta. Ornegin, gri sapkali hackeri érnek alalim. Yakin zamanda Avrupa’da bir gri sapkali hacker giivenlik acigini
kapatarak binlerce bilisim sistemini daha guvenli hale getirdi. Yaptigi sey sistemlere girip sistemin aciklarini kapatmak.
Aslinda biraz garip gelebilir ama yapilan sey iyi niyetli. Ama ginin sonunda bilisim sistemlerine girmis, midahalede
bulunmus oldu. Bunun yaninda fidye yazilimlari da farkh noktalara geldi. Yakin zamanda bir fidye yazilim vardi,
dosyalarinizi elinde bulunduran hackerlar fidyenin serbest kalabilmesi icin para istemiyor, tek bir sart var o da Youtube
sayfalarinin 100 milyon begeniyi gecmesi. Bu sayi saglaninca otomatik bot sayesinde fidye yazilimi dosyalarinizi serbest
birakiyor.

Siber guvenlik alaninda her gecen gun yeni tehditleri, yeni nesil suclulari, yeni nesil Robin Hood’lari, meydan okuma
ve ego savaslarini gézlemlemek mumkun. Hacking yontemlerinden birisi olan phishing’in (fisleme veya oltalama)
artik yerini zipkinlama olarak adlandirdigimiz bir bagka yonteme birakti. Fisleme denildiginde ag genel olarak atiliyor,
aga kim duserse bu kisiler siber saldiridan muzdarip oluyorlardi. Zipkinlamada ise artik bir sektor hedef alinarak,
onlara yonelik siber saldirida bulunuluyor. TlUrkiye’de sanayi sektorinde olup yurtdisindan 6deme alan ya da yapan
sirketlerin muhasebe birimlerinin zaman zaman hedef alindigini gortyoruz. Bu sirketlerin hesaplari manipule edilerek
(zipkinlanarak) odemeleri farkli kanallara yonlendiriliyor veya bir sekilde Ust dlzey yoOneticiler hedef aliniyor. Bu gibi
durumlar bir araya gelmesinin mumkun olmadigini disundugumuz orgutler, birimler veya yapilarin bir araya gelerek
is ve amag birlikteligi yapmasina sebebiyle veriyor. Dolayisiyla her gecen gun tehditlerin evrimlestigini; genel nitelikli
olmaktan ziyade kigisellestigini goruyoruz.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.



-

HE Gokce -

In
PR

e

INT 78

Teorl degil. Cevap.
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Ahmet Basaran
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Fatih Ermis
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Hakkimizda

Gokce Avukatlik Ortakligl birlesme ve devralma, is ortakligl, 6zel sermaye ve ortak girisim islemleri,
bankacilik ve finans, sermaye piyasalari, sigortacilik, teknoloji, medya, telekom ve internet, e-ticaret,
veri koruma, fikri mulkiyet, regulasyon, ticari alacak takipleri, gayrimenkul ve ticari dava alanlariniiceren
genis bir yelpazede hukuki hizmetler sunan Istanbul’da bulunan bir hukuk blirosudur. Hukuki personel ve
uzmanligimizhakkindadahafazlabilgiicinwww.gokce.av.tradresindenwebsitemiziziyaretedebilirsiniz.

LUtfen bizimle iletisime gecin
contact@gokce.av.tr
O 212 352 88 33

The Fine Print yalnizca genel bilgilendirme amaciyla hazirlanip yayinlanmakta olup hukuki tavsiye icermemekte ya da avukat-
muvekkil iliskisi olusturmamaktadir. Daha fazla bilgi almak istiyorsaniz lGtfen Gokce Avukatlik Ortakligr ile irtibata geciniz.
The Fine Print’de yer alan hicbir icerik Goékce Avukatlik Ortakligrnin yazili izni olmaksizin cogaltilamaz ya da uygun bir
sekilde kaynak olarak gdsterilmeksizin yayinlanamaz. Icerigin dodruludgunu sadlamak icin gereken tim caba gdsterilmis
olmasina ragmen, Gokce Avukatlik Ortakligr icerigin dogrulugunu garanti etmemektedir ve burada yer alan bilgilerdeki
herhangi bir hata veya s6z konusu bilgilere glivenilmis olmasi dolayisiyla sorumlu tutulamaz. The Fine Print Gokce Avukatlik
Ortakligr muvekkileri icin hazirlanmistir ve buronun muavekkilleri disindaki dolasim olasiligr reklam olarak yorumlanamacz.
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