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GunUmuzde Business E-mail Compromise adi verilen ve kurumsal e-mail dolandiriciligi olarak bilinen dolandiricilik
tard dinya genelinde tard hizh bir artis gostermekte ve bu dolandiricilik fiilinin hedefi de ¢cogunlukla banka havalesi
yapan ve yurt disinda tedarikcileri bulunan sirketler olmaktadir. Sirketlerin e-posta adreslerinin taklit edilmesi yoluyla
iIslenen bu dolandiricilik fiillerinde zararlar milyonlarca dolari bulabilmekte ve erken bir asamada mudahale edilmezse,
telafisi cogu zaman imkansiz olabilmektedir.

BEC Nedir?

BEC, aralarinda ticari iliski bulunan iki sirketin e-posta yazismalarina sizmak suretiyle gerceklestirilen bir dolandiricilik
taraddr. Bu sucta failler, evvela sirketlerden birinin e-posta hesaplarina sizarak ticari yazismalarini 6grenmekte, bu
yolla bu sirketin yogun ticari iligki icinde bulundugu musterilerini belirlemektedir. Bu musterilerden herhangi biriyle
yakin zamanda bir para alinmasini ya da gonderilmesi gereken bir ticari iliski bulunduguna dair bir bilgi 6grenilmesi
durumunda ise ikinci asamaya gecmektedirler. Bu asamada kendisine para gonderilmesi gereken sirketin e-posta
adresine ¢cok benzeyen yeni bir e-posta adresi almakta ve buradan sahte e-posta hesaplari agcmaktadirlar. Acilan

bu e-posta hesaplari ise kendisine ddeme yapilacak sirketin daha evvel yazismada yer alan personelinin e-posta
hesabina cok benzemekte cogu zaman tek bir karakter degistiriimektedir. Ornegin hedef sirket yetkilisinin e-posta
adresi “isim.soyisim@abcdeholding.com” iken olusturulan sahte e-posta adresi “isim.soyisim@abcdfholding.com”
seklinde olmaktadir. Olusturulan bu sahte hesapla kendilerini alici sirket yetkilisi seklinde lanse eden failler muhatap
sirkete gonderdikleri e-posta ile bundan sonra 6demenin yeni bir IBAN numarasina yapilmasini istemekte ve kendi
IBAN numaralarini vermektedirler. Bu IBAN numaralari da cogu zaman para akisinin kontrolinun gorece zor oldugu
lilkelerdeki bankalarda yer alan hesaplara iliskin olmaktadir. Odemeyi yapacak sirket bu e-postanin muhatap sirket
yetkilisinden geldigini zannederek belirtilen yeni IBAN numarasina deme yapmakta, bu suretle para, gercekte
faillerin hesaplarina yatmaktadir. Bu paralar da cesitli dolanli islemlerle hesaplar arasinda dolastiriimakta, cogu
zaman da sahte bir kimlikle acilan son hesaptan nakit olarak ¢cekilmekte ve bu suretle faillerce mal edinilmektedir.

Turk Ceza Kanunu BEC Fillerini Ne Suretle Yaptirima Baglamaktadir?

Yukarida anlattigimiz BEC niteligi itibariyle Turk Ceza Kanunu m.158/1-f uyarinca “Bilisim sistemlerinin, (...) arac
olarak kullaniimasi suretiyle dolandiricilik” sucunu olusturmaktadir. Gercekten de hileli davraniglarla bir kimseyi
aldatip, onun veya bagkasinin zararina olarak, kendisine veya baskasina bir yarar saglayan kisi dolandiricilik sugunu
islemekte olup bu sucun yukarida belirttigimiz sekilde bilisim sistemlerinin arac¢ olarak kullaniimasi suretiyle islenmesi
Ise bir nitelikli hal olarak belirlenmistir. Bu sucun yaptirimi ise alt siniri dort yildan az olmamak uzere hapis cezasi ve
suctan elde edilen menfaatin iki katindan az olamayacak adli para cezasidir. Nitekim sucun U¢ veya daha fazla kisi
tarafindan birlikte igslenmesi halinde verilecek ceza yari oraninda; sug islemek icin tesgkil edilmig bir 0rgitun faaliyeti
cercevesinde islenmesi halinde verilecek ceza bir kat oraninda arttirilacaktir.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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BEC Siiphesinin Sé6z Konusu Olmasi Durumunda Nasil Bir Yol Izlenmelidir?
Bu dolandiricilik yonteminde failler kendilerine sirket ici personel izlenimi verdikleri ve transfer islemi cok hizli

bir sekilde gerceklestigi icin magdurlar cogu zaman dolandiriciliga maruz kaldiklarini islemden ¢ok sonra fark
edebilmektedirler. Bu kapsamda fiilin fark edilmesini takiben yasal mercilere siratle bagvurmak buyuk bir 6neme
sahiptir.

Bu kapsamda yapilacak sikayet ile talep edilecek ilk husus yapilan transfer islemi henlz tamamlanmamis ise
bunun tamamlanmasinin dnlenmesi, eger tamamlanmis ise ilgili banka hesaplarina bloke koyulmasidir. Aksi halde
failler tarafindan s6z konusu para hizli bir sekilde cok sayida transfere konu edilmekte ve nihayetinde nakit olarak
cekilebilmektedir. Bu nedenle, ¢cok hizli ve dogru bir sekilde su¢ duyurusunda bulunulmasi, sorusturma surecinin de
yakin bir sekilde takip edilmesi ve mumkun oldugunca hizl bir sekilde ilerlemesinin temini son derece dnemlidir. Bu
acidan BEC suUphesinin s6z konusu oldugu durumlarda, profesyonel hukuki yardim alinmasi son derece 6nemlidir.

Bunun yaninda, s6z konusu bu dolandiricilik yontemi bilisim sistemlerinin kullaniimasiyla gerceklestirildiginden
yapilan sikayetin etkin bir sekilde hedefe ulasabilmesi ve sistemdeki aciklarin tespiti ile muteakip fiillerin dnlenmesi
icin sirket bilisim sistemleri Gzerinde IT uzmanlari tarafindan yapilacak bir teknik incelemenin oldukca onemli
oldugunu belirtmek gerekir. Bu baglamda kisilerin olusturdugu taklit e-postalar, izledikleri yontem ve yazismalara
sizma sekillerinin ortaya konulabilmesi icin teknik bir bilirkigi yahut uzman incelemesinin yaptirilmasi son derece
yararli olacaktir.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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Teorl degil. Cevap.

Gokce Avukatlik Ortakhgi

Editorler:

Av. Dr. Erkan Saritas
erkan.saritas.@gokce.av.tr

Av. Hazal Algan
hazal.algan@gokce.av.tr

Irem Bayraktar
irem.bayraktar@gokce.av.tr

Hakkimizda

Gokce Avukatlik Ortakligr birlesme ve devralma, is ortakligl, 6zel sermaye ve ortak
girisim islemleri, bankacilik ve finans, sermaye piyasalari, sigortacilik, teknoloji,
medya, telekom ve internet, e-ticaret, veri koruma, fikri mulkiyet, regulasyon, ticari
alacak takipleri, gayrimenkul, ticari ve ceza dava alanlarini iceren genis bir yelpazede
hukuki hizmetler sunan Istanbul’da bulunan bir hukuk bUrosudur. Hukuki personel ve
uzmanligimiz hakkinda daha fazla bilgi icin www.gokce.av.tr adresinden web sitemizi
zlyaret edebilirsiniz.

Av. Mehmet Topluyildiz
mehmet.topluyildizi@gokce.av.tr

LUtfen bizimle iletisime gecin
contact@gokce.av.tr
O 212 352 88 33

OBJECTION! yalnizca genel bilgilendirme amaciyla hazirlanipo yayinlanmakta olup hukuki tavsiye
icermemekte ya da avukat-mduavekkil iliskisi olusturmamaktadir. Daha fazla bilgi almak istiyorsaniz lttfen
Gokce Avukatlik Ortakligr ile irtibata geciniz. OBJECTION!'da yer alan hicbir icerik Gokce Avukatlik
Ortakligrnin yazili izni olmaksizin cogaltilamaz ya da uygun bir sekilde kaynak olarak gdsteriimeksizin
yayinlanamaz. [cerigin dodgrulugunu sadlamak icin gereken tiim caba gdsterilmis olmasina ragmen, Gékce
Avukatlik Ortakligr icerigin dogrulugunu garanti etmemektedir ve burada yer alan bilgilerdeki herhangi
bir hata veya s6z konusu bilgilere gtvenilmis olmasi dolayisiyla sorumlu tutulamaz. OBJECTION! Gékce
Avukatlik Ortakligr mavekkileriicin hazirlanmistir ve blronun mdavekkilleri disindaki dolasim olasiligr reklam
olarak yorumlanamaz.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.



