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CAGIN VEBASI: SIBER ZORBALIK

Dunyada, yaklasik 5 milyar mobil telefon kullanicisi, 4 milyar internet kullanicisi ve 3 milyar sosyal medya kullanicisi
bulunuyor.” Turkiye’de ise 2018 yili itibariyle hanelerdeki bilgisayar kullanicisi orani 9%60’a ulasmisken, bilgisayar
kullanicilarinin yaklasik %73’U internet de kullaniyor.2 2017 yilinda yapilan arastirmalara gore ise Turkiye’'de 77
milyon kusur kisi cep telefonu abonesi.?
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zararlarindan biri de siber zorbaligin yayillmasi icin kendine
rahat bir ortam bulmus olmasi.

Siber zorbalik; bilgi iletisim teknolojileri vasitasiyla bir
birey veya grubun digerlerine yonelik kasith bicimde
gerceklestirdigi asagilama, iftira, dedikodu, siber taciz,
tehdit, utandirma ve diglama gibi rahatsizlik verici
eylemler olarak tanimlanabilir. Bu tanim, Turkiye’de Bilgi
Teknolojileri ve lletisim Kurumu tarafindan yapilmis olup;
konu ile ilgili temel duzeyde bir fikir vermeye bizce yeterli.
Ofke dolu, kirici mesajlarla alay etme, kisinin istegi disinda bilgilerini ve fotograflarini yayinlama, hakaret, tehdit,
cevrimici kavga, takip (stalklama), dini veya etkin koken Uzerinden saldirilar gibi davraniglar siber zorbaliga ornek

olarak verilebilir.

Bu gibi psikolojik ve fiziksel etkili e-iletisim siber zorbaliginin yani sira, elektronik siber zorbalik olarak tanimlanan sifre
ele gecirmek, spam icerikli e-postalar gondermek, web sitelerine yonelik saldirilar da siber zorbaligin bir cesidi. Bu
yazida ise daha cok farkli yonleriyle e-iletisim siber zorbaliginin Uizerinde durulacak.

Tarihsel ve Hukuki Surece Bakis
Batili ulkelerde 2000’li yillarin baslarinda internetin gelisme ivmesiyle paralel ortaya cikan siber zorbalik, 0zellikle son
on senede sosyal medyanin da gelisimiyle birlikte tum dunyada yayginlasti.

Turkiye’deki yasal duzenlemelere bakilirsa, bilisim alanindaki duzenlemelerin ¢ok eskiye dayanmadigi gorulebilir.
Turkiye’de bilisim sistemine girme, sistemi engelleme, banka veya kredi kartlarinin kdtuye kullaniimasi gibi bilisim
alaninda suclar icin yasal duzenlemeler 2007 yilinda yapiimis olmasina ragmen hala “siber zorbalik” adi altinda
somut bir duzenleme mevcut degil. Ancak yine de Turk mevzuatinda siber zorbalik olaylari icin uygulanabilecek
hukUumler mevcut. Burada ise siber zorbalik olayinin ne oldugunun ve bunun hukuken hangi fiillere karsilik geldiginin
ayrica degerlendirilmesi gerekiyor. Dolayisiyla her bir olayda, siber zorbalik icerikli olayi bir hukukcu tarafindan
degerlendirilerek hukuki zemine yerlestirildikten sonra yaptiriminin saptanmasi onemili.

1 We Are Social 2018 Diinya internet, Sosyal Medya ve Mobil Kullanici istatistikleri
2 TUIK, Girisimlerde Bilisim Teknolojileri Kullanimi Arastirmasi, Hanelerde Bilisim Teknolojileri Kullanimi Arastirmasi
3 TUIK, Bilgi Toplumu istatistikleri 2004-2018

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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Yuzdelerle Siber Zorbalik

Farkli Ulkelerde ve farkli yas ve cinsiyet gruplari arasinda yapilan arastirmalar sonucu ¢ikan istatistiklere baktigimizda
Ozellikle 13-18 yas arasi ¢cocuk ve ergenlerin maruz kaldigi siber zorbaligin gorulme sikhgi korkutacak boyutta.

2016 yilinda, Amerika’da 5700 ortaokul ve lise 6grencisi arasinda yapilan bir arastirmada* 6grencilerin yaklasik %34’u
hayatlarinda en az bir kez siber zorbaliga maruz kaldigini belirtmis.

Turkiye’de ise 0zellikle ortaokul ve liselerde yapilan arastirmalarda ogrencilerin yaklasik %50’sinin en az bir kez
siber zorbaliga maruz kaldigi sonucuna varilmistir. Bu da, dunyadaki ortalamaya gore Turkiye ortalamasinin dusuk
olmadigini ve karsi karsiya oldugumuz tehlikenin bilincinde olmamiz gerektiginin bir gostergesi.

Siber Zorbalik ile Adim Adim Muicadele: Neler Yapiimah?
- Paylasimlar. Sosyal medya, forumlar ve icerik
paylasim sitelerinde paylasim gerceklestirilirken ve bu
mecralarda kullanilan profilleri duzenlerken paylasilan
bilgilere dikkat edilmeli.

- Cihazlar. Bilgisayar ve telefonlarda etkin ve lisansli
koruma yazilimlari kullanilmali, cihazlarin gizlilik ayarlar
gozden gecirilmeli, suiistimal edilmesi istenmeyen 6zel
bilgilerin paylasimi minimize edilmeli, hesaplar Kilitli
tutulmali ve taninmayan kisiler eklenmemeli.

- Siber Zorbalik Icerikli Mesajlar. Siber zorbalik
iceren mesaj ve paylasimlar mumkun oldugunca
acllmamali, okunmamall ve bu mesaj ve paylasimlara
cevap verilmemeli.

- Siber Zorbalik Magdurunun Olayi Paylagsmasi.
Siber zorbalik magduru, yasadigi olay1 hem yakinlarina

hem de ilgili kuruluglara bildirmekten ve bu olay
hakkinda konugsmaktan ¢cekinmemeli.

- Cocuk ve Ergen Magdurlara Yaklasim. Cocuk ve ergen magdurlar icin okullarda duzenli olarak egitimler
gerceklestirilmeli, cocuk ve ergen magdurlarla iyi bir iletisim kurulmali, cocuk ve ergen magdurlara uzmanlarla birlikte
psikolojik danismanlik verilmeli ve uzmanlar aileler ile daima iletisim icerisinde olmali.

- Sosyal Medyada Onlemler. Zorbalik sosyal medya uzerinden gerceklesiyorsa, buna dair ekran goruntuleri, ciktilar
gibi delil niteliginde belgeler toplanmali ve ardindan ilgili sosyal medya kurulusuna bildirimde bulunulmali. Siber
zorbanin, magdurla tekrar iletisime gecmesinin onlenmesi icin bu hesaplar engellenmeli.

- Hukuki Surec. Bir avukat yardimiyla siber zorbaligi meydana getiren eylemin hukuki karsihgi saptandiktan sonra
bu bir ceza muhakemesi surecine karsilik geliyorsa ilgili hukuki surec¢ yurutulmeli.
4 2016 Cyberbullying Data, Justin W. Patchin, Cyberbullying Research Center

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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VERI SORUMLULARI SICILPNE KAYIT TARIHLERI
BELLI OLDU

Nisan 2016°da yururluge giren Kisisel Verilerin Korunmasi Kanunu (Kanun) kapsaminda, yonetmelikler ve Kisisel
Verileri Koruma Kurulu (Kurul) kararlari yayinlanmaya devam ediyor. Bu kapsamda, Kurul’'un 19 Agustos 2018 tarihli
kararlariyla, veri sorumlularinin Veri Sorumlulari Sicili’'ne kaydolmasi gereken tarin araliklari belli oldu.

Kisaca hatirlatmak gerekirse, kisisel veriler, Kanun uyarinca “kimligi belirli veya belirlenebilir gercek kisiye iliskin her
turlt bilgi” olarak tanimlanmistir. Bu kapsamda, ad-soyad gibi kisileri dogrudan tanimlayan bilgiler ve dogrudan kisileri
belirlemeyi saglayamasa da baska bilgilerle bir araya gelerek kisilerin belirlenebilmesini saglayan bilgiler de kisisel
veri sayllmaktadir.

Kanun, kigisel verilerin isleme amac ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan gercek ve tuzel kigileri ise veri sorumlusu olarak tanimlamistir. Kanun kapsaminda, belirli istisnalar
disinda kural olarak veri sorumlulari, Veri Sorumlular Sicili’'ne kaydolmakla yukumlu kilinmis olup; bu kayit Veri
Sorumlularn Sicil Bilgi Sistemi (VERBIS) adinda bir cevrimici platform Uzerinden gerceklestirilebilecektir.

Kurul’'un kararlari dogrultusunda VERBIS’e kaydolmakla yukumllu veri sorumlulari asagida belirlenen tarihler arasinda
bu sicil kayitlarini tamamlamalidir:

* Yilhk calisan sayisi 50°den ¢ok veya yillik mali bilanco toplami 25 milyon TL'den ¢ok olanlar igin:
01.10.2018-30.09.2019
* Yurtdisinda yerlesik olan gercek ve tuzel kisiler icin: 01.10.2018-30.09.2019
 Yillik calisan sayisi 50°den az ve yillik mali bilanco toplami 25 milyon TL’den az olmakla birlikte ana faaliyet konusu
Ozel nitelikli kigisel veri igsleme olanlar icin: 01.01.2019-31.03.2020
* Kanun uyarinca Kisilerin irki, etnik kOkenleri, siyasi disdnceleri, dini, mezhebi veya diger inancglari, kilik kiyafet,,
sagligi, cinsel hayati, ceza mahkumiyeti ve gtvenlik tedbirleriyle ilgili verileri, genetik ve biyometrik verileri ile
dernek, vakif ya da sendika Uyeligine iliskin bilgiler 6zel nitelikli kisisel veri sayllmaktadir.
- Kamu kurum ve kuruluslari icin: 01.04.2019-30.06.2020

VERBIS’e kayit ve bildirim yukumlulugu bulunmasina ragmen bu yukumlulugunu yerine getirmeyenler hakkinda ise
Kurul tarafindan farkli idari para cezalari uygulanabilecektir.

Buna ek olarak, Kurul’'un bugune kadar verdigi kararlar ile VERBIS’e kayit yukumlulugunden istisna tutulan gruplar da
aciklanmisgtir:

 Yilhik calisan sayisi 50°den az ve yillik mali bilanco toplami 25 milyon TL’den az olan gercek veya tuzel kisi
veri sorumlularindan ana faaliyet konusu 0zel nitelikli kigisel veri isleme olmayanlar
« Herhangi bir veri kayit sisteminin parcasi olmak kaydiyla yalnizca otomatik olmayan yollarla kisisel veri isleyenler

Yine, Kurul’'un onceki kararlariyla kayit yukumlulugunden istisna tutulanlar da kaydolmakla yukumlu degildir.
Belirtmek isteriz ki, Kanun kapsaminda VERBIS’e kayit yukumlulugunden istisna tutulan kisiler yine Kanun’da yer
alan diger yukumluluklerini yerine getirmelidir.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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Teorl degil. Cevap.

Gokce Avukatlik Ortakhgi

Editorler:

Assoc. Prof. Dr. Ali Pasli
ali.pasli@gokce.av.tr

Yagmur Yollu
vagmur.yollu@gokce.av.tr

Elif Aksoz Ahmet Basaran
elif.aksoz@gokce.av.tr ahmet.basaran@gokce.av.tr
Hakkimizda

Gokce Avukatlik Ortakligl birlesme ve devralma, is ortakligl, 6zel sermaye ve ortak
girisim islemleri, bankacilik ve finans, sermaye piyasalari, sigortacilik, teknoloji,
medya, telekom ve internet, e-ticaret, veri koruma, fikri mulkiyet, regulasyon, ticari
alacak takipleri, gayrimenkul ve ticari dava alanlarini iceren genis bir yelpazede
hukuki hizmetler sunan Istanbul’da bulunan bir hukuk blrosudur. Hukuki personel
ve uzmanligimiz hakkinda daha fazla bilgi icin www.gokce.av.tr adresinden web
sitemizi ziyaret edebilirsiniz.

Lutfen bizimle iletisime gecin
contact@gokce.av.tr
O 212 352 88 33

The Fine Print yalnizca genel bilgilendirme amaciyla hazirlanip yayinlanmakta olup hukuki
tavsiye icermemekte ya da avukat-muavekkil iliskisi olusturmamaktadir. Daha fazla bilgi almak
Istiyorsaniz [dtfen Gokce Avukatlik Ortakligr ile irtibata geciniz. The Fine Print’de yer alan hicbir
icerik Gokce Avukatlik Ortakligrnin yazili izni olmaksizin cogaltilamaz ya da uygun bir sekilde
kaynak olarak gdésterilmeksizin yayinlanamaz. Icerigin  dodruludgunu sadlamak icin gereken
tium caba goésteriimis olmasina ragmen, Gokce Avukatlik Ortakligr icerigin dogrulugunu garanti
etmemektedir ve burada yer alan bilgilerdeki herhangi bir hata veya sz konusu bilgilere gtivenilmis
o/masi dolayisiyla sorumlu tutulamaz. The Fine Print Gokce Avukatlik Ortakligr muavekkileri icin
hazirlanmistir ve budronun mduvekkilleri disindaki dolasim olasiligr reklam olarak yorumlanamacz.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.



