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Siber Suclarda Sorusturma ve
Kovusturma Asamasi

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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SIBER SUCLA MUCADELE

Teknoloji ile birlikte hayatin akisi kolaylasirken, maddi ve manevi kayiplara neden olan bilisim suclari her gecen
gun artmaktadir. Bunun bir ornegiyle de gectigimiz gunlerde Kis Olimpiyatlar’’nin acilis seremonisinde karsilastik.
Seremonide siber saldiri meydana gelmis ve stadyumda meydana gelen kablosuz ag kesintisinin yani sira
organizasyonun resmi internet sitesi, seremoniden 12 saat sonra kullanima acilabilmistir.

Istanbul Siber Suclarla Mucadele Sube Mudurlugu’ne gore siber
suc; bir bilisim sisteminin guvenligini ve/veya buna bagl verileri ve/
veya kullanicisini hedef alan ve bilisim sistemi kullanilarak islenen
suclardir. Siber sucu diger suclardan ayiran 6zelligi, bir bilisim
sistemi olmadan islenememesidir.

Turkiye’de islenen siber suclara iligskin suc tipleri TCK’da
duzenlenmis olup re’sen sorusturmaya tabidir. TCK’ya gore
tanimlanan sug tipleri; bilisim sistemine girme (m.243), sistemi
engelleme, bozma, verileri yok etme veya degistirme (m.244)
banka veya kredi kartlarinin kotuye kullaniimasi (m.245)
seklindedir. Sayet tanima uygun bir siber sucun islenmesi herhangi
bir tuzel kisilige menfaat saglar ise bu durumda, TCK m.246°da
duzenlendigi Uzere Turk Ceza Kanunu’nun tuzel kigilikler icin

ongordugu guvenlik tedbirleri uygulama alani bulabilmektedir.
Ayrica; kisisel verilerin kaydedilmesi sucu (m.135), kisisel verileri
hukuka aykiri olarak verme veya ele gecirme sucu (m.136 ve 137),
verileri yok etme sucu (m.138) bilisim alaninda tanimlanan suclar arasindadir.

SiBER SUGLARDA SORUSTURMA /
KOVUSTURMA ASAMASI

Turkiye’de konusu siber suc teskil eden sorusturmalarda adli bilisim incelemesi yapilmaktadir. Sorusturma/
kovusturma asamasinda ayrica Turkiye'de resmi olarak telekomunikasyon sektorunu duzenleyip denetleyen kurum
olan BTK (Bilgi Teknolojileri ve lletisim Kurumu) ile Cumhuriyet Bassavciligi ya da Mahkeme arasinda, fiil ile fail
arasindaki objektif nedenselligi ve sucun faile isnat edilebilmesini saglama amaclariyla veri aligverisi yapiimaktadir.
Cumhuriyet Bassavciligr’nin ya da Mahkemenin gerekli gordugu hallerde siber bilirkisilere basvurulmaktadir.

Adli bilisim inceleme asamasi, farkli asamalardan olusmakla birlikte su sekilde siralanabilir: Hazirlik, dijital delillere ilk
mudahale, adli kopya (imaj) alma, inceleme ve raporlama. Adli kopya (imaj) alma asamasi en kritik asamalardandir.
Suc aleti olarak kullanilan bilgisayardan imaj alinmasi isleminde, alinan imajlarin (delillerin) degistiriimediginden emin
olunmalidir.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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Sorusturmanin guvenligi bakimindan Hash algoritmasi da denilen bir algoritma sayesinde alinan imajlarin, alindiktan
sonra degistirilip deqistiriimediginin ispat edilebilir hale getiriimesi gerekmektedir. Bu sayede sorusturma evresinde
delillerin guvenilirligi saglanmaktadir. Yine bu asamada imaj alinmasi isleminden once write block adi verilen, delil
butunlugunt bozmamaya yarayan bir yazilim ya da donanim kullaniimalidir. Write block elde edilecek delilin Uizerinde
yazma islemi yapilmadan yalnizca elde edilen verinin (delilin) okunmasina yarayan bir donanim ya da yazilimdir. Bu
sayede delil incelenirken dahi bozulmadigindan kesin bir sonu¢ elde edilir.

Imaj alinmasi isleminden sonra inceleme, uzman kisilerce yapilir ve uzman kisi; sug, fail, sucun konusu hakkinda
detayli bilgilendirilir. Bu agsamada uzman kisi sucun unsurlarini (kullanilan zararli yazilimlar, fotograflar, belgeler,
kaynak kodlar vb.) dijital dunyadan adeta tek tek ayiklar ve fail ile fiil arasinda objektif nedensellik bagi kurabilecek
ve sucun faile isnat edilebilmesine yarayan her turlt veriyi
tespit eder. Uzman kiginin incelemesi tamamlandiktan sonra
inceledigi delilleri ve sonucu Cumhuriyet Bassavcilig’na ya
da ilgili Mahkeme’ye raporlar. Boylelikle siber suclarin ispati
bakimindan en kritik evre tamamlanmis olmaktadir. Esasen
siber suclarda ve diger dijital uyusmazliklarda gun gectikce
Cumbhuriyet Bassavciligi ve Mahkemeler yerlerini konusunda
uzman kigilere ve hatta yazilimlara birakmaktadir.

Verilerin ele gecirilebilmesi icin kigisel aygitlarimiza uzaktan ",

bir mudahale gerekmektedir. Bunun icin ise kullanilan en q'"‘

yaygin yontem viruslerdir. Guncelleme yapilmasi, kod I‘. i
olarak hazirlanan viruslerin guncellemelerden sonra tekrar = G .

T
yazilmasini mecbur birakmakta oldugundan guncel yazilim ‘ e

kullanilmasinda fayda vardir.

Gunumuzde siber su¢ magdurlarina devletler tam bir koruma

saglayamadigindan sigorta sirketleri “siber risk sigortasi”
adi altinda yeni hizmetler vermek icin calismalara basladi.
Bu sigorta turunde sigortaci; veri kaybi teminati, veri ihlalini takiben gelebilecek tazminat taleplerine yonelik teminat,
IS durmasi sonucunda ortaya cikacak kar kayiplarina yonelik teminata yonelik guvence veriyor. Taraflar arasindaki
uyusmazliklarda, yargi mercilerinin hangi temel esaslara gore karar verecegi henuz tartisma konusudur.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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Teori degil. Cevap.
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Editorler:
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Hakkimizda

Gokce Avukatlik Ortakligr birlesme ve devralma, is ortakligi, 6zel sermaye ve ortak girisim
Islemleri, bankacilik ve finans, sermaye piyasalari, sigortacilik, teknoloji, medya, telekom
ve internet, e-ticaret, veri koruma, fikri mulkiyet, regulasyon, ticari alacak takipleri,
gayrimenkul ve ticari dava alanlarini iceren genis bir yelpazede hukuki hizmetler sunan
Istanbul’da bulunan bir hukuk blrosudur. Hukuki personel ve uzmanhdimiz hakkinda daha

fazla bilgi icin www.gokce.av.tr adresinden web sitemizi ziyaret edebilirsiniz.

contact@gokce.av.tr

LGtfen bizimle iletisime gecin 0O 212 352 88 33

TheResolutionyalnizcagenelbilgilendirmeamaciylahazirlanipyayinlanmaktaoluphukukitavsiyeicermemekte
ya da avukat-muvekkil iliskisi olusturmamaktadir. Daha fazla bilgi almak istiyorsaniz lttfen GOkce Avukatlik
Ortakligl ile irtibata geciniz. The Resolution’da yer alan hicbir icerik Gokce Avukatlik Ortakligrnin yazili
izni olmaksizin cogaltilamaz ya da uygun bir sekilde kaynak olarak gdsterilmeksizin yayinlanamaz. Iceridin
dogrulugunu saglamak icin gereken tium caba gdésterilmis olmasina ragmen, Gokce Avukatlik Ortakligi
icerigin dogrulugunu garanti etmemektedir ve burada yer alan bilgilerdeki herhangi bir hata veya s6z
konusu bilgilere gtivenilmis olmasi dolayisiyla sorumlu tutulamaz. The Resolution Gokce Avukatlik Ortakligi
muvekkileriicinhazirlanmistirveblronunmdavekkilleridisindakidolasimolasiligireklamolarakyorumlanamaz.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.



