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V-Count Yonetici Ortaklarindan
Baris Orhan ile Roportaj
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BIR VERI DEPOSU OLARAK BULUT

Gunumuzde veri kullanimina dayali is modelleri, buyuk sirketlerden is dunyasinin dinamikligini saglayan girisimlere
kadar genis bir kesimden ragbet goruyor. Veriyi sistemin merkezine koyan bu sistemler sebebiyle verilerin
depolanacagi alanlarin belirlenmesi ve hizl veri aktariminin saglanmasi gibi hususlar gun gectikce gundemi

daha fazla mesqgul eder oldu. Herhangi bir sistem altyapisi veya yazilim yazmak gibi emek ve maliyeti azaltarak
kullanicilarina internet Uzerinden erisim ve depo olanagi saglayan Bulut Bilisim de (Cloud Computing) tam olarak bu
ihtiyaclara bir cozum olarak dogdu. Bulut bilisimi mumkun kilan sistem ise internet Uzerinden hizmet veren sunucular.
Farkli 0zelliklere sahip modelleri bulunmakla beraber, temel mantigi kullanilan sisteme erisebilirligi artirmak, maliyeti
ve emegi azaltmak ve veri depolamaylr mumkun kilmak. Bulut bilisimin getirdigi olanaklar ile sirketler 6zelinde katma
deger teskil eden buyuk veriden (Big Data) de yararlanma imkani olugsmakta.

Hangi Model Tercih Edilmeli?

Faaliyet gosterilen ticaret alani, depolanacak bilgilerin niteligi, gizlilige verilen 6nem, tabi olunan hukuk secilecek bulut
turuntin belirlenmesinde etkili faktorlerden sadece birkacgi. Ornegin, gizli bilgileri icermeyen, genel kullanima acik olan
sistemler icin Genel Bulut (Public Cloud) iyi bir tercih olabilir. Urun gelistirme
bilgileri ve teknik prosesler gibi ticari sirlari ve know-how’lari iceren verilerin
depolanacag hallerde ise erisimin sadece kullanici sirkete acik oldugu Ozel
Bulut’un (Private Cloud) veya Melez Bulutun (Hybrid Cloud) tercih edilmesi daha
uygun olacaktir. Verilerin hem gizliligini hem de istenilen kismin genelin erisimine
acilimasini mumkun kilan Melez Bulut, IBM gibi onemli bilisim sirketlerinin
tanitimlari ile beraber 6ne cikmaya baslamistir. Bir diger tur ise belirli bir gruba
hizmet sunan Topluluk Bulutu’dur (Community Cloud).

Sunulan hizmet icerigine gore ise Servis Olarak Yazilim (SaaS), Servis Olarak
Platform (PaaS), Servis Olarak Altyapi (laaS) ayrimi bulunmaktadir. Son
kullanicilar icin uygulamayi son hali ile sunan SaaS 6one cikarken, uygulama
gelistirme ve yedekleme yapma olanagi saglayan PaaS ve laaS 0zellikle
yazilimcilar bakimindan daha fazla 6nem arz etmekte.

Artilar ve Eksiler

Hizmet saglayici tarafindan gereken altyapinin, yazilimlarin ve guncellemelerin hazir bir sekilde kullaniciya sunulmasi
kullanici icin maliyeti oldukca azaltirken, hizmet saglayicinin sahip oldugu lisanslar tizerinden kullanimin s6z konusu
olmasi sebebiyle kullanici 6zelinde hukuki sure¢ de oldukca sadelesmektedir. Buluta internet vasitasiyla her an

her yerden erisebilmek sinirlari ortadan kaldirmakta ve is verimliligini artirmaktadir. Fiziki olarak sirket icerisinde
bulunmayan bir veri merkezi ise hirsizliklik gibi veri kaybina ve ticari sirlarin ifsasina neden olabilecek bir takim riskleri
ortadan kaldirmaktadir. Sadece tek bir sifre veya tek bir erisim araciyla dogrudan tum verilere erigsebilmek ve bunlarin
depolanmasina iligkin teknik ve fiziki surecleri karsilamak zorunda olmamak, aslinda bulut teknolojilerinin en buyuk
artisi.

Ancak her ne kadar bu kadar olumlu yani varsa da, bulut teknolojilerinin temel 6zelligi olan uzaktan erisim ve verilerin
fiziki bir aracta veya lokal bir sunucu yerine farkli yerlerde hatta farkl ulkelerde depolanmasi birtakim guvenlik
suphelerini de gundeme getirmekte.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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S0z konusu bulut hizmetini saglayan hizmet saglayicinin bilgi guvenligi ve gizliligini saglamak icin aldigi onlemler
fazlasiyla onemlidir. Bu sebeple, hizmet saglayici ile imzalanacak hizmet sozlesmesinde guvenlik amaciyla hizmet
saglayici tarafindan alinacak spesifik onlemler ve kullanilacak programlar, veri veya guvenlik inlali gibi durumlarda
hizmet saglayicinin sorumlulugu ve sorumlulugu sinirlandiran duzenlemeler veya cezai sart duzenlenmesi gibi veri
sahibini koruyan hukumler 0zellikle dikkat edilmesi gereken hususlardir.

Hizmet saglayici bulutta bulunan verileri kendi ticari tercihine gore, yurticindeki veya yurtdisindaki veri merkezlerinde
depolamay tercih edebilmektedir. Bu durumda tabi olunan hukukun tespiti icin hizmet s6zlesmesinde acik bir
duzenlemenin bulunmasi olasi uyusmazliklari engelleyebilir. Yurtdisinda
bulunan bir veri merkezi bakimindan ayrica ilgili ulke tarafindan veri gizliligini
ve guvenliligini destekleyen yasal duzenlemelerin bulunup bulunmadigt, veri
aktarimina iliskin karsiliklilik durumunun, veri sorumlusu olarak veri merkezinin
taahhtt ettigi onlemlerin, veri aktarimini guvenli kilan diger mekanizmalarin
varliginin dikkatle incelenmesi gerekmektedir.

Internete erisimin olmadigi hallerde bulut sistemine erisilemeyecek olmasi akla
gelen bir diger eksidir. Deprem, yangin gibi mucbir sebeplerin varligi halinde veya
siber saldiri durumunda buluta erisimin mumkun olmamasi olasi senaryolardan
sadece birkacidir. Ancak bulut disindaki diger alternatif veri merkezleri de bu
sorunlara kalici bir ¢cozum getirebilmis degildir.

Genel bir degerlendirme yapildiginda bulut teknolojisinin zararindan ¢cok yararinin

bulundugu dusunulebilir. Ancak tabii ki her sirketin veya veri sahibinin verisinin 0zelligi, maliyet durumlari, sirketin
faaliyet gosterdigi alan veya musteriler gibi faktorler bulut hizmetine sicak bakilip bakilmamasinda etkilidir.v. Yine,
secilecek hizmet saglayicinin verileri hangi Ulke sinirlari icinde saklayacagi, bu Ulkenin ilgili hukuki duzenlemeleri ve
hizmet s0zlesmesi de onemli ve incelenmesi gereken hususlardir.

Mevcut Hukuki Durum

Turk hukukunda halihazirda dogrudan bulut teknolojilerine iligskin bir yasal duzenleme bulunmamaktadir. Ancak her
ne kadar 0zel hukumler bulunmasa da siber suclar ve olusan zararlar bakimindan5237 sayili Turk Ceza Kanunu
ve 6098 sayil Turk Borclar Kanunu’nun genel hukumleri uygulama alani bulurken; verilerin islenmesi, depolanmasi
ve aktarilmasi gibi veri temelli konularda ise ana duzenlemelerden biri olan 6698 sayill Kigisel Verilerin Korunmasi
Kanunu (KVKK) gundeme gelmektedir.

Bulut sistemine islenecek veya aktarimi gerceklestirilecek bilgiler arasinda kimligi belirlenebilir gercek kisilere ait
bilgilerin bulunmasi halinde kigisel verinin s6z konusu olmasi sebebiyle veri sahiplerinden KVKK kapsaminda ilgili
rizalarin alinmasi gerekmektedir. Bu kapsamda, hizmet sd6zlesmesinde buna iliskin 6zel bir hukim var ise dikkat
edilmesi gerekir. Yine, kigisel verilerin yurtdisina aktarilmasi hususunda da KVKK 0zel sartlar ongormus olup; ilgili
sartlari tasimayan veri aktarimlari veya paylasimlari hukuka aykirilik arz eder. Yine bunlarin yaninda, bulut teknolojisi
kullanan sirketin KVKK kapsaminda veri sorumlusu olmasi itibariyle gerekli guvenlik onlemleri alma ve kigisel verilere
hukuka aykiri olarak erisilmesini Onleme bakimindan da KVKK kapsaminda bagska sorumluluklari bulunmaktadir.

Bu sebeple, depoladigi veya kayit altinda tuttugu veriler kisisel veri iceren sirketler, eger bulut teknolojisinden
yararlanacak ise ilgili veri merkezlerinin hangi ulkede bulunduguna dikkat etmeli, yurtdisina veri aktarimi icin gerekli
sartlarin var olduguna emin olmali ve diger veri sorumlusu yukumluluklerine de 6zen gostermelidir.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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V-COUNT YONETICI ORTAKLARINDAN
BARIS ORHAN ILE ROPORTAJ

Bulut teknolojisi hakkinda, sektorunun onde gelen sirketlerinden biri olan V-Count yonetici ortaklarindan Baris Orhan
ile bir roportaj gerceklestirdik.

Bulut teknolojisinin avantajlari ve dezavantajlar1 nedir?

Bulut teknolojisinin avantajlarini maliyet, hiz, performans, verimlilik, Olceklenebilirlik, erisilebilirlik guvenilirlik olarak
siralayabilirim. Global pazarda ise kabul gormus bir hizmet saglayici ve saglikli internet altyapisi ile birlestiginde
dezavantaji yok diyebilirim.

Neden lokal bir server yerine bulut teknolojisi kullanalim?
Bulut bilisim kullanimi sirketler icin ilk yatirim ve maliyetini neredeyse sifira indiriyor.
Operasyonel maliyetlerde de % 35-40 civarinda tasarruf sagliyor. Bu da s

irketlerin daha fazla kar etmesini ve dnceden BT bakim, idame, veri depolama,
gizliligi icin ayirdiklari butceyi pazardaki rekabet kosullarina gore hizli cevap
verecekleri yeni Urun hizmetler yaratmaya ayirmalarina imkan veriyor.

Sirketlerin calisma modellerinde, is sureclerine yer ve zaman bagimsiz sekilde
erisimlerinin olmasi kuskusuz is verimliligi ve dolayisiyla performanslarinin
artmasini saglhyor.

Bulut bilisimi hangi sektorler tercih ediyor?
Perakende sektoru, bankacilik, kucuk ve orta buyuklukteki tum sirketler
tercih ediyor.

Bulut teknolojilerini guvenlik acisindan nasil

degerlendirirsiniz?

Bulut teknoloijisi, verileri bulut saglayicisinin agindaki birden fazla yedekli konumda yansitabilme olanagi sayesinde
veri yedeklemeyi, olaganustu durum kurtarmayi ve is surekliligini kolaylastiriyor. Ayrica bugun sirketlerin neyi buluta
emanet edecekleri, neyi etmeyecekleri konusunda onlerinde seg¢enekler var. Ornegin, sirkete ait gizli finans bilgileri,
kredi karti bilgileri, gizli IP ya da ticari sirlar, know-how teknik bilgiler, calisan bilgileri bunlar arasinda. Bu veri veya
bilgileri sirket duvarlari digina ¢ikarmayip hali hazirda bulut hizmetleriyle entegre ederek kullanmak artik mumkun hale
geldi. Hibrit bulut adiyla anilan bu bulut tipi, sirketlerin mevcut BT altyapi ve hizmetlerini, aldiklari bulut hizmetleriyle
entegre bir sekilde kullanmalarina olanak sagliyor.

Turkiye’de bulut bilisim pazari

Dunya ile kiyaslandiginda ne durumda?

Bildigim kadariyla Tubitak BiLGEM bulut bilisim ve buyuk veri konusundaki calismalarini, dunyadaki gelismeler ve
ulkemiz ihtiyaclari isiginda yurutuyor. Ayni zamanda yerli teknoloji girisimlerimiz bu konuda yurtdisina olan bagimlligi
azaltmak icin ciddi atilimlar gerceklestirdi. Dunya ile karsilastirdigimizda hala yapmamiz, ogrenmemiz, tecrube
etmemiz gereken cok sey var ancak dogru yolda oldugumuzu soyleyebilirim.

Daha fazla bilgi icin, contact@gokce.av.tr adresinden iletisime gecebilirsiniz.
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Gokce Avukathk Ortakhgi

Editorler:

Doc¢. Dr. Ali Pasli
ali.pasli@gokce.av.tr

Yagmur Yollu
vagmur.yollu@gokce.av.tr

Hakkimizda

Gokce Avukatlik Ortakligr birlesme ve devralma, is ortakligl, 6zel sermaye ve ortak
girisim islemleri, bankacilik ve finans, sermaye piyasalari, sigortacilik, teknoloji,
medya, telekom ve internet, e-ticaret, veri koruma, fikri mulkiyet, regulasyon,
gayrimenkul ve ticari dava alanlarini iceren genis bir yelpazede hukuki hizmetler
sunan Istanbul’da bulunan bir hukuk blrosudur. Hukuki personel ve uzmanligimiz
hakkinda daha fazla bilgi icin www.gokce.av.tr adresinden web sitemizi ziyaret
edebilirsiniz.

LUtfen bizimle iletisime gecin
contact@gokce.av.tr
O 212 352 88 33

The Fine Print yalnizca genel bilgilendirme amaciyla hazirlanip yayinlanmakta olup hukuki
tavsiye icermemekte ya da avukat-muavekkil iliskisi olusturmamaktadir,. Daha fazla bilgi almak
Istiyorsaniz lUtfen Goékce Avukatlik Ortakligr ile irtibata geciniz. The Fine Print’de yer alan hicbir
icerik Gokce Avukatlik Ortakligr'nin yazili izni olmaksizin cogaltilamaz ya da uygun bir sekilde
kaynak olarak gdsterilmeksizin yayinlanamaz. Icerigin dodrulugunu sadlamak icin gereken
tim caba gosterilmis olmasina ragmen, Gékce Avukatlik Ortakligr icerigin  dogrulugunu garanti
etmemektedir ve burada yer alan bilgilerdeki herhangi bir hata veya s6z konusu bilgilere givenilmis
o/lmasi dolayisiyla sorumlu tutulamaz. The Fine Print Gokce Avukatlik Ortakligr mduavekkileri icin
hazirlanmistir ve bulronun muavekkilleri disindaki dolasim olasiligr reklam olarak yorumlanamaz.



